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EDITORIAL

Seguridad bancaria del futuro:
La convergencia de lo fisico y lo digital

Los Ultimos quince afios han marcado un periodo de profunda
transformacién para el sector financiero privado, especialmente
en el ambito digital, impulsando cambios estructurales que
van desde la reorganizacién interna de las instituciones hasta
la manera en que los clientes interactdan con los servicios y
productos financieros. La digitalizacién no solo transformé los
canales de atencién, sino también la concepcién misma de la
seguridad en el sistema financiero, que pasé de un enfoque
centrado en lo fisico hacia un modelo de gestién integral de
riesgos fisicos y digitales.

A finales de la primera década de este siglo, las instituciones
financieras concentraban sus esfuerzos en fortalecer la
seguridad de instrumentos fisicos que permitian realizar
transacciones de forma masiva, como el cheque. Los
departamentos legales de las entidades financieras debatian
los mejores mecanismos para mejorar las seguridades del
cheque y reducir los tiempos de efectivizacién del mismo. Uno
de los principales avances fue lograr que la compensacion y
acreditacion de los cheques se realice en un plazo méaximo de
24 horas, aunque siempre sujeta al documento fisico.

Hoy, ese escenario parece lejano, y algunas de las practicas de
entonces, resultan dificiles de imaginar en la dindmica digital
actual. Las instituciones financieras han pasado de procesar
operaciones interbancarias en cortes horarios definidos a
implementar mecanismos de acreditacién inmediata, donde
una transferencia puede pasar de una cuenta a otra en
segundos.

El advenimiento de nuevas tecnologias ha abierto un espacio
sin precedentes para mejorar la eficiencia, accesibilidad y
experiencia de los usuarios, pero también ha planteado nuevos
retos: proteger su informacién, garantizar la autenticidad de las
transacciones y preservar la confianza del cliente en entornos
cada vez mas interconectados. La seguridad se ha convertido
en uno de los ejes sobre los cuales se sostiene la estabilidad y
buena reputacién del sistema financiero; y este es el resultado
de un equilibrio adecuado entre innovacién y seguridad.

El estudio de Asobanca “La resiliencia de la banca digital
ante entornos desafiantes” revelé que en 2024 el 67,7% del
total de transacciones se realizaron por canales digitales,
consolidando un cambio estructural en la forma en que los
ecuatorianos interactian con sus entidades financieras de
preferencia. Detras de esa cifra existe un esfuerzo continuo de
las instituciones por fortalecer su infraestructura tecnoldgica,
mejorar sus capacidades de respuesta ante incidentes y elevar
los estandares de ciberseguridad.

Los teléfonos inteligentes introdujeron un hito en los
mecanismos de autenticacién del usuario mediante la
validacién biométrica, permitiendo identificar a las personas
a través de su huella o incluso de su rostro, algo que hace
pocos afos parecia dificil de imaginar. Sin duda, la evolucién
tecnolégica ha impulsado la innovacién de los servicios
financieros y ha mejorado significativamente la experiencia
del usuario, sin embargo, esa misma evolucién se ha

convertido también en un aliado para los actores maliciosos: la
autenticacion biométrica, considerada hasta hace poco como
una de las capas mas seguras de verificacién, hoy enfrenta
nuevos riesgos derivados de la inteligencia artificial y la
manipulacién de imagenes o voces, capaces de comprometer
incluso los sistemas mas avanzados de identificacion.

Los dispositivos mdviles también se han convertido en un
nuevo frente de riesgo. A través de mecanismos como
el SIM swapping, el smishing, el spoofing o el vishing, los
delincuentes buscan vulnerar la identidad digital de los
usuarios y acceder a sus cuentas o datos personales,
aprovechandose de la confianza del usuario en las entidades
financieras y brinddndoles acceso a informacién sensible.
Estas modalidades evidencian que, a medida que la tecnologia
avanza, también lo hacen las amenazas, lo que exige fortalecer
la prevencion, la educacién digital y la cooperacién entre todos
los actores del sistema financiero e inclusive sectores como
telecomunicaciones.

Ante escenarios cada vez mas cambiantes y en constante
evolucién, los bancos han intensificado su trabajo para
fortalecer la seguridad de los canales electrénicos,
conscientes de que son hoy el medio mas utilizado por los
usuarios financieros. No obstante, la seguridad fisica de las
entidades, sus instalaciones y clientes continda siendo tan
prioritaria como la ciberseguridad y la prevencién de fraudes.

La convergencia de ambos &mbitos ha dado lugar al
concepto de seguridad integral o ciberfisica, que reconoce
la interdependencia entre la proteccién tecnoldgica y la
proteccién del entorno fisico. Bajo esta visién, la seguridad deja
de ser un conjunto de acciones aisladas para convertirse en
una estrategia coordinada que abarca desde la infraestructura
tecnoldgica y los sistemas de vigilancia, hasta los protocolos
de respuesta y la capacitacién del personal. Precisamente,
este enfoque es el eje central de las VIl Jornadas de Seguridad
Bancaria, un espacio para analizar los nuevos riesgos que
enfrenta el sistema financiero y compartir experiencias que
fortalezcan la resiliencia colectiva del sector.

La presente edicién especial de Law Journal con motivo de
las VIl Jornadas de Seguridad Bancaria, organizadas por la
Asociacién de Bancos Privados del Ecuador — ASOBANCA
-y su Comité Ecuatoriano de Seguridad Bancaria Integral
presentan una reflexién amplia sobre la seguridad bancaria
entendida como un desafio integral, donde convergen la
tecnologia, la gestién del riesgo y el marco regulatorio.
Desde distintas perspectivas, los articulos destacan cémo la
innovacion y la proteccién deben avanzar de la mano para
garantizar la confianza en un entorno cada vez més digitalizado.
La seguridad, en términos generales, guarda una estrecha
conexién con aspectos legales que resultan esenciales para
el buen funcionamiento y confianza del sistema financiero.
La normativa aplicable a las entidades en materia de
riesgos operativos y tecnolégicos se consolida como un pilar
estratégico para preservar la estabilidad, la continuidad de las
operaciones y la confianza de los usuarios en la banca.
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Construyendo confianza: El compromiso
de los bancos con la seguridad digital

Laura Ureta

Oficial de Seguridad de la Informacién de Banco Bolivariano

En la era digital, la confianza es un activo invaluable para
las instituciones financieras. Los bancos deben proteger
la informacién sensible de sus clientes y garantizar la
integridad de sus sistemas para mantener la confianza y
evitar pérdidas significativas. La promesa de la banca digital
(conveniencia, velocidad y accesibilidad) solo se materializa
si se cimenta en una seguridad inquebrantable. La seguridad
digital ya no es solo una funcién de soporte técnico, sino un
pilar estratégico y un diferenciador competitivo crucial que
define la relacién entre un banco y sus clientes.

La digitalizacién ha transformado la forma en que los
bancos interactian con sus clientes. La banca en linea, las
aplicaciones mdviles y los pagos digitales han mejorado la
conveniencia y la eficiencia, pero también han aumentado
el riesgo de ciberataques y filtraciones de datos. Los
bancos deben adaptarse a este nuevo entorno y priorizar la
seguridad digital para proteger sus activos y la confianza de
sus clientes.

El surgimiento de la banca digital y, mas
recientemente, el auge de las Fintech
impulsé una migracion masiva de servicios
a plataformas en linea y moviles. Esta
transformacién, acelerada por la pandemia
de COVID-19 en Latinoamérica, significé un
enorme beneficio en términos de inclusion
financiera y eficiencia operativa. Sin embargo,
este nuevo ecosistema digital también
amplié la superficie de atague de manera
exponencial.

Histéricamente, los bancos se enfocaban en la seguridad
perimetral (firewalls y sistemas de deteccién de intrusiones).
Hoy, el enfoque ha cambiado a la seguridad centrada en

los datos y la resiliencia operativa. Los atacantes actuales
emplean tdcticas sofisticadas como el ransomware, el
phishing dirigido (a empleados y clientes), el compromiso de
credenciales privilegiadas, y laexplotacién de vulnerabilidades
en las APIs (Interfaces de Programacién de Aplicaciones),
que son la columna vertebral de la banca moderna. En
Latinoamérica, el malware y las campafas de phishing son
incidentes comunes, lo que subraya la necesidad de una
postura de seguridad proactiva y orientada a la confianza
del usuario.

:Qué implica la Confianza Digital?

La confianza digital se refiere a la percepcién que tienen los
clientes de que sus datos y transacciones estén seguros y
protegidos por el Banco, esto se traduce en la capacidad
de una institucién para proteger sus datos, garantizar la
privacidad de sus interacciones y asegurar la disponibilidad
de sus servicios, incluso frente a ciberataques.

La confianza digital, implica no solo Ia
implementacion de medidas de seguridad
efectiva, sino también la transparencia y la
comunicacion clara con los clientes sobre
los riesgos y las medidas de seguridad.

Implica cuatro pilares fundamentales:

1. Seguridad de los Datos: El banco debe asegurar la
confidencialidad, integridad y disponibilidad (CID) de
toda la informacién. Esto significa utilizar cifrado robusto
para datos en transito y en reposo, implementar la
tokenizacién para reducir la exposiciéon de informacién
sensible y aplicar controles de acceso estrictos.
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2. Privacidad y Transparencia: El cliente debe tener la
seguridad de que su informacién personal no solo esta
protegida de ataques externos, sino que también es
gestionada de forma ética, transparente y conforme a
las regulaciones de proteccion de datos.

3. Resiliencia Operacional: La capacidad del banco
para mantener sus servicios operativos de manera
continua, a pesar de fallas técnicas, desastres naturales
o ciberataques. Los clientes confian en que podran
acceder a su dinero 24/7.

4. Experiencia del Usuario Segura: La seguridad no
debe ser un obstaculo, implementar mecanismos como
la autenticacién multifactor (MFA) de manera sencilla
y transparente, y ofrecer herramientas de seguridad
intuitivas (como notificaciones de transacciones en
tiempo real) refuerza la confianza.

Reconocer la importancia de construir confianza, es esencial
para mantener una relacién sélida entre el banco y el cliente,
sobre todo para tener éxito en el panorama financiero actual,
lo cual se traduce en que los clientes:

1. Permanezcan leales: confian en su banco tienen
mayor probabilidad de permanecer en el a largo plazo

2. Recomienden el banco: satisfechos y confiados
pueden recomendar el banco a amigos y familiares, asf
como potenciar sus experiencias

3. Utilicen mas servicios: confian en su banco y tienen
mayor predisposicion a utilizar més servicios y productos
financieros.

www.asobanca.orgec 6

Desafios y Riesgos de no abordarla confianza
digital

Desafios claves

Fomentar la confianza de los clientes, sin lugar a duda es una
prioridad paralos bancos, los diversos retos que enfrentamos
pueden minar estos esfuerzos. Los bancos enfrentan varios
desafios en la implementacién de medidas de seguridad
digital efectivas. Algunos de los més significativos incluyen:

1. Lacomplejidad de los sistemas / sistemas legados:
Los sistemas bancarios son complejos y heterogéneos,
lo que dificulta la implementacién de medidas de
seguridad uniformes. Muchos bancos tradicionales
operan con infraestructuras antiguas que son dificiles
y costosas de asegurar, actualizar y monitorear, creando
vulnerabilidades persistentes.

2. Crecimiento Exponencial de APIs y la Nube: La
migracién a entornos multicloud y la arquitectura de
microservicios basada en APls aumenta la complejidad
y el riesgo si no se implementan controles de seguridad
API-first.

3. La evolucién de las amenazas: Los ciberataques
estan en constante evolucién, lo que requiere que los
bancos estén siempre actualizados y adaptados a las
nuevas amenazas.

4. La regulacion y el cumplimiento: Los bancos deben
cumplir con una variedad de regulaciones y normas de
seguridad, lo que puede ser un desafio significativo.

5. La conciencia y la educacion: El eslabén mas
débil sigue siendo el humano. La falta de personal de
ciberseguridad especializado en Latinoamérica y la
necesidad de una capacitacion continua y efectiva para
toda la plantilla y los clientes son desafios persistentes.
Los trabajadores y los clientes deben estar conscientes
de los riesgos de seguridad y saber cémo protegerse.

Riesgos de no abordar la confianza digital

Si los bancos no abordan la confianza digital de manera
efectiva, pueden enfrentar varios riesgos, incluyendo:

1. Pérdida de clientes: Los clientes pueden perder la
confianza en el Banco y cambiarse a un competidor.

2. Daiio a la reputacion: Exodo de clientes, pérdida de
nuevos clientes y criticas negativas en medios y redes
sociales. Los incidentes de seguridad pueden dafar la
reputacion del Banco y afectar su imagen publica.

3. Pérdidas financieras: Fraude, robo de fondos, costos
de remediacién post-incidente y multas regulatorias. Los
incidentes de seguridad pueden resultar en pérdidas
financieras para el banco y sus clientes.
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4. Litigios y Responsabilidad Civil: Demandas colectivas
por parte de clientes afectados por la filtracién de datos.

5. Paralizacién de Servicios (Downtime): La
interrupcién de servicios criticos debido a un ataque
(como un ataque de denegacién de servicio, DDoS)
erosiona de inmediato la confianza.

Estrategias para construir confianza

Para un banco, la confianza es el activo no financiero mas
importante. Su ausencia tiene repercusiones directas en
la viabilidad del negocio. Para fortalecer su compromiso
con la seguridad digital, los bancos pueden considerar las
siguientes estrategias:

1. Implementar una estrategia de seguridad integral:
Los bancos deben desarrollar una estrategia de
seguridad que abarque todoslos aspectos delaseguridad
digital, desde la proteccién de la infraestructura hasta la
educacion de los trabajadores  y clientes.

2. Invertir en tecnologias de seguridad avanzadas:
Los bancos deben invertir en tecnologias de seguridad
avanzadas, como la autenticacién multifactor, el cifrado
de los datos, la inteligencia artificial y el aprendizaje
automatico, para detectar y prevenir ciberataques.

3. Fomentar la colaboracion y el intercambio de
informaciéon: Los bancos deben colaborar con
otros bancos, instituciones financieras y organismos
reguladores para compartir informacién y mejores
practicas de seguridad.

4. Priorizar la conciencia y la educacién: Los bancos
deben priorizar la conciencia y la educacion de los
empleados y clientes sobre los riesgos de seguridad y
coémo protegerse.

5. Realizar pruebas y simulacros: Los bancos deben
realizar pruebas y simulacros de seguridad para
identificar vulnerabilidades y mejorar su capacidad de
respuesta ante incidentes.

Ejemplos Bancarios en Latinoamérica

Varios bancos en la regién estdn demostrando su
compromiso al adoptar estrategias avanzadas:

1. Adopcién de la IA en la Deteccién de Fraude (Brasil
y México): Grandes bancos en estos paises utilizan
algoritmos de Machine Learning para analizar millones
de transacciones por segundo, identificando patrones
anémalos de comportamiento que son invisibles para
los sistemas de reglas tradicionales, lo que reduce el
fraude en tiempo real.

2. Implementacién de Biometria y MFA (Colombia y
Per(): Bancos en la regién han estandarizado el uso
de biometria (huella dactilar, reconocimiento facial) para

www.asobancaorgec 7

accesos y transacciones de alto valor, fortaleciendo la
autenticacién del cliente y haciendo la experiencia més
cémoda.

3. Transparencia en la Respuesta a Incidentes (Chile):

Algunas instituciones han mejorado sus protocolos de
comunicacién, informando rapidamente sobre intentos
de ataque fallidos o vulnerabilidades detectadas (sin
exponer detalles técnicos sensibles), lo cual demuestra
control y madurez.

~
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0
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Como debe evolucionar el marco normativo
en pro de la confianza digital

El marco normativo debe evolucionar para abordar los
desafios de la seguridad digital y proteger la confianza de
los clientes. Algunas recomendaciones incluyen:

1. Regulaciéon de Resiliencia Operacional: Las
normativas deben exigir no solo la prevencién, sino
también la capacidad de recuperacién y continuidad del
negocio. Modelos como el Reglamento de Resiliencia
Operacional Digital (DORA) de la Unién Europea
deben servir de inspiracién para establecer estdndares
minimos de gestion de riesgos de TICs para entidades
financieras y sus terceros proveedores criticos. Las
regulaciones deben actualizarse para reflejar los
cambios en el entorno digital y abordar los nuevos
riesgos y desafios.
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2. Regulacion “API-First” y Open Banking: A medida
que el Open Banking se propaga, las regulaciones
deben establecer pautas claras y estrictas para la
seguridad de las APIs que gestionan el intercambio
de datos de clientes con terceros, asegurando que la
innovacién no comprometa la seguridad.

3. Mayor colaboracion: Los organismos reguladores
deben colaborar con los bancos y otros actores para
compartir informacién y mejores préacticas de seguridad.

4. Educacién y conciencia: Los organismos reguladores
deben promover la educacién y la conciencia sobre los
riesgos de seguridad y cémo protegerse.

Conclusiones

Elcompromisodelosbancos conlaseguridad digitalnoesuna
opcidn, sino un imperativo moral y de negocio. La confianza
digital se construye dia a dia, con cada transaccién segura,
cada dato protegido y cada comunicacién transparente.

Los bancos latinoamericanos estdn en una encrucijada
critica: pueden elegir ver la seguridad como un centro de
costos o como una inversién estratégica fundamental que
garantiza su longevidad y relevancia en la economia digital.
La evoluciéon de la amenaza, el dinamismo del mercado
Fintech y las crecientes exigencias regulatorias exigen una
respuesta audaz.

La seguridad digital es un aspecto critico para los bancos
en la era digital. Al implementar medidas de seguridad
efectivas y priorizar la conciencia y la educacién, los
bancos pueden proteger la confianza de sus clientes y
evitar pérdidas significativas. Los bancos ecuatorianos
estdn comprometidos con la seguridad digital y trabajan
juntos para proteger la confianza y la integridad del sistema
financiero.

La colaboracion y el intercambio de
informacion entre los bancos, los
organismos reguladores y supervisores son
fundamentales para abordar los desafios
de seguridad digital y construir un entorno
financiero mas seguro.

El futuro de la banca es digital, y su base es la confianza.
Solo los bancos que integren la ciberseguridad en el nicleo
de su estrategia, que inviertan en resiliencia avanzada y
que logren transformar a sus clientes y trabajadores  en
aliados de la seguridad, seran los que logren construir esa
confianza inquebrantable y prosperar en el siglo XXI.

Www.asobanca.org.ec
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Seguridad digital en la banca:
Implicaciones y aportes para el

fortalecimiento del Indice Global de
Ciberseguridad en Ecuador

Fabian ifiguez

Director de operaciones en Grupo RADICAL

Introduccion

La seguridad digital en la banca se ha convertido en un
pilar esencial para garantizar la confianza de los clientes,
la estabilidad del sistema financiero y la competitividad del
pais en el ambito internacional. En un entorno marcado por
la acelerada digitalizacién de los servicios y el incremento
de amenazas cibernéticas, el sector financiero ecuatoriano
enfrenta el desafio de combinar innovacién tecnolégica con
altos niveles de proteccién de la informacién y resiliencia
operativa.

El indice Global de Ciberseguridad (GCl), elaborado por
la  Unién Internacional de Telecomunicaciones (UIT),
constituye el principal referente internacional para medir
los compromisos de los Estados en esta materia. En el caso
de Ecuador, el avance ha sido notable. Este progreso no
responde Unicamente a las disposiciones regulatorias de
la Superintendencia de Bancos, sino también al liderazgo
del sector financiero y de los Oficiales de Seguridad de la
Informacién (CISO, por sus siglas en inglés), quienes han
adoptado estdndares internacionales, fortalecido la gestién
del riesgo operativo y promovido la innovacién en seguridad
digital.

El objetivo de este articulo es analizar las implicaciones de
la seguridad digital en la banca ecuatoriana y su aporte al
fortalecimiento del GCI, destacando cémo la conjuncién de
marcos regulatorios, innovacién tecnoldgica y cooperacion
publico-privada posiciona al sector financiero como un actor
estratégico en la construccién de resiliencia digital y en la
futura Ley de Ciberseguridad.

Analisis del Contexto Ecuatoriano

En los dltimos cuatro afos, Ecuador ha recorrido un camino
de transformacién profunda en materia de ciberseguridad.
En 2020, el pais apenas alcanzaba un puntaje de 26,30
en el indice Global de Ciberseguridad (GCI) de la Unién
Internacional de Telecomunicaciones (UIT), lo que reflejaba
la necesidad urgente de construir marcos regulatorios

sélidos y fortalecer la capacidad institucional. Sin embargo,
en la edicién 2024, el puntaje ascendié a 87,18, ubicando
al Ecuador en el Tier 2 — Advancing y marcando un salto
cualitativo que no fue fruto del azar, sino de un trabajo
conjunto y sostenido.

Como exsubsecretario de Gobierno Electrénico del

Ministerio de Telecomunicaciones y Sociedad de la
Informacién (MINTEL), tuve la oportunidad de acompanar
este proceso, liderando iniciativas que articularon esfuerzos
entre el Estado, la academia, el sector privado y, de manera
muy especial, la banca.

La construccion de confianza digital no se
dio unicamente desde la normativa, sino en
la capacidad de los bancos de implementar
controles avanzados, planes de continuidad
del negocio y estandares internacionales.
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El compromiso de los CISO y sus equipos de ciberseguridad
permitié traducir las disposiciones regulatorias en practicas
efectivas, protegiendo tanto a los usuarios como a la
infraestructura critica.

La normativa emitida por la Superintendencia de Bancos, en
particular la Norma de Control para la Gestién del Riesgo
Operativo, reforzd este camino al establecer obligaciones
claras: contar con un Sistema de Gestién de Seguridad de la
Informacién (SGSI) basado en ISO/IEC 27001, implementar
planes de continuidad del negocio bajo ISO 22301, y
reportar incidentes de seguridad en plazos definidos. Estas
disposiciones, sumadas a la Ley Orgénica de Proteccién de
Datos Personales, consolidaron un marco regulatorio que
alineé al Ecuador con las mejores practicas internacionales
en materia de gobernanza de la informacion.

El sector financiero, por su parte, complementd este marco
con la adopcién de estandares y buenas practicas globales
como NIST Cybersecurity Framework, PCI DSS, Basilea
lIl'y, més recientemente, el Digital Operational Resilience
Act (DORA) como referencia para una estrategia integral
de resiliencia digital. Este alineamiento ha elevado los
niveles de confianza digital, garantizando seguridad en las
transacciones financieras y fortaleciendo la reputaciéon del
pais frente a organismos multilaterales y a los mercados
internacionales.

En conjunto, estos avances muestran que cuando se alinean
la visién gubernamental, el marco regulatorio y la capacidad
de ejecucién del sector financiero, los resultados son
tangibles.

No obstante, la historia aln esta en construccién; para que
Ecuador logre posicionarse entre los paises de referencia
global en ciberseguridad sera indispensable profundizar
los esfuerzos estratégicos, mantener la cooperacién
intersectorial y reforzar lainnovacién tecnoldgica, permitiendo
que la banca continlde desempefiando un rol central en la
consolidacién de la resiliencia digital del pafs.
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Elrol de la banca en la confianza digital

La banca ecuatoriana ha sido un actor
protagonista en el proceso de fortalecimiento
de la ciberseguridad. Mas alla de cumplir con
las disposiciones regulatorias, las entidades
financieras han impulsado la creacion de
Centros de Operaciones de Seguridad
(SOC), la implementacion de herramientas
de Digital Forensics and Incident Response
(DFIR) y la incorporacién de tecnologias
avanzadas como la autenticacion multifactor
y la biometria.

Asimismo, han robustecido sus planes de continuidad
del negocio, alinedndolos con estandares internacionales
como 1SO 22301. Estas iniciativas, lideradas por los CISO
y sus equipos de ciberseguridad, han permitido mejorar la
capacidad de respuesta frente a incidentes, elevar los niveles
de resiliencia operativa y consolidar un entorno de mayor
confianza tanto para los clientes como para las autoridades
regulatorias.

Retos pendientes

No obstante, persisten desafios relevantes. La brecha
de talento especializado en ciberseguridad limita la

sostenibilidad de los avances, y ain se requiere mayor
frecuencia en los ejercicios nacionales de ciberresiliencia
que evallen la respuesta conjunta del sistema financiero y
del Estado frente a amenazas criticas. Asimismo, la acelerada
digitalizacion de los servicios bancarios amplia la superficie
de ataque y exige cooperacién publico-privada en tiempo
real para prevenir fraudes y mitigar riesgos.
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Perspectiva estratégica

El camino hacia el Tier 1 — Role Model demanda que la banca
continde siendo un actor estratégico en la agenda nacional
de ciberseguridad. Su participacién activa en la construccién
de la futura Ley de Ciberseguridad, junto con reguladores
y legisladores, sera fundamental para garantizar un marco
juridico moderno que equilibre innovacién, seguridad y
confianza digital. De esta manera, el sistema financiero
no solo protege sus operaciones, sino que contribuye
directamente a fortalecer la posicién internacional del
Ecuador en el GCI.

Conclusiones

El fortalecimiento de la seguridad digital en la banca es un
elemento decisivo para consolidar la confianza en el sistema
financiero y proyectar al Ecuador hacia un liderazgo regional
en ciberseguridad. Los avances logrados en el indice Global
de Ciberseguridad (GCI) demuestran que el pais cuenta con
la capacidad de transformar marcos normativos y précticas
institucionales en resultados medibles, pero el camino hacia
el Tier 1 — Role Model exige una visién estratégica de largo
plazo.

La banca ecuatoriana, junto con los reguladores, tiene
la oportunidad de convertirse en un agente de cambio
y resiliencia digital, no solo cumpliendo disposiciones
regulatorias, sino liderando la innovacién, promoviendo la
cooperacién interinstitucional y contribuyendo de manera
activa a la construccién de la Ley de Ciberseguridad que
el pais necesita. Este marco legislativo debe integrar
estandares internacionales, inspirarse en estrategias de
referencia como el DORA europeo y garantizar un equilibrio
entre seguridad, innovacién y competitividad.
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De cara al futuro, resulta indispensable consolidar una
agenda nacional de ciberseguridad financiera con cuatro
ejes prioritarios:

1. Talento humano: formacién de especialistas en
ciberseguridad para reducir la brecha de capacidades.

2. Ciberresiliencia: fortalecimiento de los mecanismos de
respuesta a incidentes mediante simulacros conjuntos y
cooperacién publico-privada en tiempo real.

3. Confianza digital: promover la innovacién tecnoldgica
segura y concientizacion a los clientes en medios de
pago, banca digital y servicios financieros inclusivos.

4. Fomentar la innovacién en ciberseguridad
bancaria: mediante el uso de inteligencia artificial,
biometria avanzada, blockchain y analitica predictiva
para la prevencién de fraudes y la proteccién de las
transacciones financieras.

En definitiva, la seguridad digital no debe ser vista
Unicamente como un requisito de cumplimiento, sino como
un motor de competitividad y desarrollo sostenible. La
banca ecuatoriana, como actor central en la economia, esta
llamada a desempefiar un rol protagdnico en la construccién
de un ecosistema digital resiliente, confiable y alineado con
las mejores practicas internacionales.
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De la videovigilanciaala
videointeligencia: ;Cémo la banca redefine
la seguridad e impulsa la experiencia del
cliente en la nueva era digital?

José Marangunich R.

Gerente del Area de Seguridad Corporativa
y Crimen Cibernético del Banco de Crédito
BCP - CREDICORP

Revisando la dltima década respecto a los sistemas de
videovigilancia en el ambito de la seguridad bancaria en
Latinoamérica, encontramos como punto comuin un enfoque
predominantemente reactivo y muy orientado al forense,
por lo cual podriamos definir que en la actualidad se cuenta
con una orientacién hacia tres frentes: la observacion, el
registro y el almacenamiento de evidencias. Este modelo
clésico, impulsado principalmente en el cumplimiento de
regulaciones en diferentes paises, viene siendo objeto de un
cambio no menor soportado principalmente en el uso de la
inteligencia artificial generativa que viene teniendo desde el
2024 una creciente demanda para diversos usos.

En este contexto, podemos hablar de un cambio estratégico
al movernos de un enfoque de la videovigilancia tradicional
hacia un esquema de video inteligencia, caracterizado por
el uso de analiticas avanzadas, informacién clave para el
negocio y prospectiva de mlltiples usos. Es asi que, en
un entorno donde los negocios, la tecnologia y los riesgos
avanzan raudamente y de manera disruptiva, la seguridad ha
encontrado en la videointeligencia un aliado que acompafia
este cambio que hoy impacta en todo tipo de industria, al
contar con nuevas capacidades que abarcan tanto el campo
tactico-operativo como el estratégico.

Hoy, la seguridad ya no puede limitarse a
reaccionar ante incidentes o demanda de
analisis forense como usualmente ocurria,
por el contrario; se anticipa y genera
informacién que la convierte en un habilitador
clave para el negocio.

Es entonces que la actual mutacién de una videovigilancia
clésicaanuevas capacidades que nostrae lavideointeligencia,
resulta ser el punto de partida dentro del proceso de la
transformacién digital en la cual se encuentra inmersa un
importante sector de la banca Latinoamericana.

Lucero Alvarado N.

Gerente de Seguridad Ejecutiva, Investigaciones
Corporativas, IA Aplicada & Analytics del Banco
de Crédito BCP - CREDICORP

//i

La transformacion: Tecnologia, Negocios,
Riesgos y Seguridad

La transformacién digital viene revolucionando de manera
acelerada la forma en que operan los negocios, la tecnologia
en que se soportan y los riesgos que deben gestionarse.

Este proceso ha impulsado un reenfoque de
la seguridad, con multiples aplicaciones que
abarcan tanto en la experiencia al cliente, la
gestion de infraestructura, el cumplimiento
normativo, la gestiéon de personas y poder
contar con un habilitador de informacion e
inteligencia.
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Este progreso ha traido consigo nuevos desafios
relacionados con la formacién base para el empleo de esta
nueva tecnologia como el perfil de profesionales orientado
principalmente en la formacién de data y analytics.

En este contexto, la seguridad se ha posicionado como un
eje transversal dentro de las organizaciones, integrando
tecnologia, procesos y talento para impulsar soluciones més
eficientes, prospectivas y sostenibles.

Es importante citar, a manera de ejemplo, el caso de la
banca peruana, donde la adopcién de la videointeligencia se
ha visto impulsada por tres factores determinantes:

1. Elavance tecnoldgico, soportando un creciente negocio
digital.

2. El marco regulatorio, definido por la Ley N° 30120,
que autorizé la videovigilancia con fines de seguridad
ciudadana, promulgada en 2013, y su reglamento
publicadoen 2020. Durante ese periodo, lasinstituciones
financieras asumieron un rol activo de autorregulacién,
madurando procesos y fortaleciendo sus estéandares
internos hasta alcanzar niveles de cumplimiento y
control mas exigentes.

3. El contexto social, marcado por una percepcién de
inseguridad cada vez mas alta en el Perd. De acuerdo
con estudios de Datum, el 94% de los peruanos siente
que la inseguridad ciudadana es un problema creciente,
lo que refleja un entorno que demanda mayor proteccién
para las personas, la infraestructura y la informacion.
Es ahi, donde la videointeligencia cubre estas nuevas
variables en los cuales se soporta el alcance de los
nuevos modelos de seguridad.

Ante este escenario, la transformacion se convirtié en un
impulso para mirar mas alla de las fronteras y buscar nuevas
formas de fortalecer la seguridad, mejorar la eficiencia
operativa y ofrecer una mejor experiencia a los clientes,
tal como lo iremos comentando en el presente articulo y
tomando como ejemplo el caso de la banca peruana.

Explorando nuevas latitudes

La necesidad de ampliar la visién estratégica de la seguridad
producto de una nueva regulacién en paises como el Per(,
llevé a observar de cerca lo que ya venian desarrollando
otros mercados. Es en esa exploracién que se identificaron
que en distintos paises de Asia y Europa, la videointeligencia
formaba parte de ecosistemas tecnolégicos consolidados,
donde la analitica de datos, la automatizacién y la inteligencia
artificial habrian transformado la manera como la seguridad
se volvié un aliado del negocio teniendo directa presencia
en la prevencién de riesgos y mejora de la experiencia del
cliente.

Estas referencias internacionales demostraron que el
verdadero valor de la tecnologia surge cuando se combina
con una visién estratégica, un uso responsable de la
informacién y equipos preparados para aprovechar su
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potencial. A partir de ese aprendizaje, se trazé una hoja de
ruta enfocada en integrar soluciones avanzadas, desarrollar
equipos y talento con mentalidad principalmente analitica y
estratégica.

Cambiar el mindset es esencial, comprender
que la seguridad moderna se construye con
tecnologia, pero se sostiene con talento que
interpreta, actua y evoluciona junto con ella.

Una nueva forma de generar valor

El desarrollo de la videointeligencia marcé una nueva etapa
en la generacién de valor como lo muestra la experiencia
en el Perd a través de proyectos dirigidos por el banco
lider. Este avance fortalecié tanto las capacidades internas
como las externas, integrando tecnologia en tiempo récord,
formando talento especializado, ademads de lograr sinergias
y colaboracién estratégica con el propdsito de construir un
ecosistema de seguridad inteligente, conectado al negocio
e incorporando valores como el cliente céntrico.

En el ambito interno, el desarrollo de capacidades fue
decisivo para consolidar una seguridad mas 4gil, analitica y
alineada con los objetivos corporativos.

Las soluciones implementadas optimizaron
la seguridad fisica, la salud ocupacional, la
eficiencia operativa en los almacenes y la
experiencia del cliente en las agencias. Cada
una de estas dimensiones incorpora practicas
predictivas y automatizacion, reduciendo
tiempos de respuesta y transformando la
informacion en conocimiento para la toma
de decisiones.



ASOBANCA

LAW JOURNAL | OCTUBRE 2025

En el frente externo, lograr la cooperacién en el ambito
gremial, las autoridades locales y las fuerzas a cargo del
control de orden interno generé un modelo de seguridad
colaborativo. Este modelo integra informacién de manera
ética y responsable conforme a los marcos regulatorios con
el fin de reforzar la proteccién de las personas, sus activos y
la infraestructura.

Las capacidades desarrolladas siguen impulsando la
evolucidon del modelo de videointeligencia. Integrar
analitica avanzada, inteligencia artificial y colaboracién
interinstitucional optimizé procesos y potencié el talento que
los lidera. Hoy, las capacidades técnicas y estratégicas del
equipo son el eje que sostiene la anticipacién, la agilidad y la
eficiencia como pilares del valor.

Caso de Negocio soportado en Eficiencia,
Alcance y Seguridad de la Informacion

El modelo se implementé sobre tres ejes fundamentales que,
juntos logran un real caso de negocio bajo los lineamientos
de eficiencia, alcance y seguridad de la informacién.

La eficiencia se traduce en procesos automatizados,
reduccién de costos, decisiones oportunas y un uso
6ptimo de los recursos. El alcance amplia la capacidad de
la seguridad para integrarse con otras areas del negocio
y conectar personas, tecnologia y propdsito comun. Y la
seguridad de la informacién asegura un tratamiento ético,
trazable y conforme a los marcos normativos, protegiendo la
confianza de los clientes y la reputacién institucional.

:Por qué ir ala videointeligencia?

Como primera reflexién tenemos que su impacto trasciende
lo tecnolégico. Su verdadero valor surge de la combinacién
entre innovacién, datos y talento especializado. Profesionales
actualizados en analitica avanzada, inteligencia artificial y
modelos predictivos garantizan que la inversién tecnoldgica
se traduzca en conocimiento, prevencién y confianza.

La seguridad inteligente representa la
convergencia entre proteger y evolucionar,
entre anticipar y generar valor. En un entorno
donde la tecnologia y los negocios avanzan
con rapidez, el desafio no es alcanzar el
ritmo: es liderarlo.

Cada dia se ve con gran expectativa que las instituciones
financieras de Latinoamérica estdn comprometidas en este
proceso de transformacién digital en el cual incorporan sf o si
la videointeligencia como una de sus principales propuestas

www.asobanca.orgec 14

de valor que buscan fortalecer sus capacidades, impulsar
el conocimiento, promover una cultura de seguridad que
inspire confianza, aprendizaje, experiencia e innovacién
sostenida. Es asf que, a través de este articulo invitamos
a los bancos e instituciones financieras de Latinoamérica
y el Caribe para encontrar en la videointeligencia el aliado
estratégico clave para nuestro tipo de negocio y que ya
forma parte de un proceso de transformacién digital cada
dia mas disruptivo con la llegada de la inteligencia artificial
generativa y préximamente con la superinteligencia artificial
y la computacién cuantica.
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Responder con muasculo: Cémo convertir
planes de incidentes en acciones efectivas

Katherina Canales

Especialista en Ciberseguridad, fundadora y COO de Aura Cybersecurity

Hace unos afos, durante mi gestién como directora
operacional del CSIRT del Gobierno de Chile, aprendi una
leccién que hoy repito en cada charla y taller: no hay plan
de respuesta ante incidentes que valga si no esta pensado
para operar en la realidad concreta de la organizacion. En
papel, los protocolos pueden lucir impecables; en la practica,
cuando suena la alarma y la presién sube, la diferencia entre
recuperarse con agilidad o protagonizar un espectaculo
bochornoso es que el plan haya sido disefiado para
personas, roles y procesos reales, y que haya sido probado
en condiciones que simulen la tensién y el desorden que
traen los incidentes complejos.

El primer error frecuente es asumir que la respuesta ante
incidentes es solo un asunto técnico. Por supuesto que
el diagnéstico forense, el containment, el eradication y
la remediacién técnica son el nicleo de la operacién;
pero cuando un incidente pase de ser un problema de TI
a un hecho publico con impacto en clientes, reguladores
y operaciones criticas, la respuesta se convierte en un
ejercicio multidisciplinario: equipo de TI, comunicaciones,
juridico, comité de crisis, areas de negocio y proveedores
externos. Un plan que no incorpora desde el disefio estas
interdependencias estd condenado a fracasar en la préctica.

Pensar en la organizacién real implica mapear no solo los
sistemas claves, sino también las personas que toman
decisiones, sus capacidades y sus tiempos de reaccion.
4Quiénes son los decisores que pueden autorizar
desconexiones de sistema o suspender servicios? ¢Cual es
el vinculo contractual con terceros que suministran soporte
critico? éDénde estan los puntos de escalamiento para
temas legales y regulatorios? Las respuestas deben estar
plasmadas en el plan con nombres, roles y sustituciones
funcionales, no con términos genéricos que en la hora cero se
traducen en confusién. Recuerdo un incidente multisectorial
donde la demora en autorizar la comunicacién publica costé
horas de exposicién medidtica evitables; la organizacién
tenfa el procedimiento, pero no habia definido quién tenfa
la potestad final para aprobar un comunicado bajo presion.

Otro pilar que suele pasarse por alto es la claridad
comunicacional interna y externa. En situaciones de crisis la
informacion fluye répido y, muchas veces, desestructurada.
Sin una estrategia de comunicaciones integrada al plan
de respuesta, los equipos técnicos terminan ocupandose
de mensajes publicos o de atender preguntas de clientes,
lo que resta foco a la contencién técnica. El rol del equipo
de comunicaciones debe estar definido con antelacién:
quién redacta el primer holding statement, quién lo valida,
qué canales se emplean y cémo coordinar respuestas con
areas regulatorias y legales para evitar contradicciones
o filtraciones que compliquen la respuesta. En uno de los
ejercicios que coordinamos, la falta de alineacién entre
comunicaciones y legal generdé un borrador publico que
apuntaba a una causa técnica que ain no hablamos
verificado; la consecuencia fue una correccién publica que
mind la confianza de clientes y medios.

La inclusién de asesoria legal desde el minuto cero no es
un lujo: es una necesidad operativa. Las decisiones técnicas
—por ejemplo, la recoleccién y preservacion de pruebas, la
colaboracién con autoridades o la notificacién a clientes y
reguladores— tienen implicancias legales y regulatorias que
deben ser consideradas antes de actuar. Un ejemplo claro es
la manipulacion de evidencias: un técnico que quiera “arreglar
rapido” un sistema puede borrar logs o modificar timestamps
con consecuencias para una investigacion posterior. Tener a
abogados que conozcan las obligaciones regulatorias y las
mejores précticas forenses evita acciones que comprometan
la respuesta y la trazabilidad de la investigacion.
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Para que un plan funcione en la practica hay
que convertirlo en operativo: procedimientos
paso a paso, playbooks accionables, listas de
verificacion y, sobre todo, responsabilidades
claras.

Un playbook bien disefiado debe responder a la pregunta:
bqué hace cada actor en los primeros 60, 120 y 360
minutos desde la deteccién? Estas ventanas temporales
ayudan a priorizar acciones criticas como aislamiento de
activos, recoleccién de evidencias, comunicacién inicial y a
coordinar recursos. La idea no es sustituir el juicio experto,
sino reducir la friccién inicial para que la organizacién gane
tiempo y no tome decisiones apresuradas que compliquen
la remediacion.

Sinembargo, nilos mejores playbooks sirven sino se ejercitan.
La ejecucion de ejercicios —tabletops, simulaciones en vivo,
Red Team / Purple Team y pruebas de recuperacion— es el
mecanismo que evita que los protocolos terminen en letra
muerta. Cuando coordinamos ejercicios multisectoriales
aprendimos que un ejercicio bien planteado descubre no
solo fallas técnicas, sino también problemas contractuales y
de comunicacién entre organizaciones que creen compartir
informacién pero, en la practica, no tienen acuerdos ni
canales habilitados.

Los ejercicios cumplen varias funciones:
validan supuestos técnicos, revelan vacios
en la cadena de mando, ponen a prueba los
tiempos de respuesta y exponen fallas en
la coordinaciéon con terceros. Es importante
que el diseio del ejercicio refleje escenarios
plausibles y relevantes para la organizacion.

No sirve simular un ransomware de escritorio si la verdadera
amenaza es una filtracién de datos de un proveedor critico.
Los escenarios deben alinearse con el perfil de riesgo y
con los activos que, en caso de comprometerse, generarian
mayor impacto. Ademas, los ejercicios deben involucrar a
los roles no técnicos y a los proveedores externos, incluir
al departamento legal, a comunicaciones y al proveedor de
servicios gestionados en el mismo simulacro aporta realismo
y permite validar tiempos y decisiones conjuntas.

La metodologia posejercicio es tan critica como el ejercicio
mismo. Sin revisién estructurada y lecciones aprendidas
que se traduzcan en cambios concretos en los planes, cada
ejercicioessolounensayoanecddtico.Uninforme postmortem
debe priorizar hallazgos por impacto y probabilidad, asignar
responsables para las correcciones y definir plazos claros.
Implementar una mejora sin seguimiento es tan peligroso
como no hacer nada: crea una falsa sensacién de seguridad.
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La coordinaciéon con proveedores externos merece un
capitulo propio. Muchas organizaciones subcontratan SOCs,
servicios forenses o backups gestionados, pero confian que
esos proveedores operaran automaticamente cuando ocurra
unincidente. Esto puede ser cierto parcialmente; sin embargo,
es esencial integrar contractual y operacionalmente a esos
actores: definir SLAs especificos para incidentes, puntos de
contacto dedicados, acceso preautorizado para acciones
criticas y ejercicio conjunto para asegurar interoperabilidad.
En una respuesta real, el proveedor que no tiene acceso, o
cuya autorizacion tarda horas por procesos administrativos,
puede convertirse en un cuello de botella insalvable.

Un aspecto cultural no técnico, pero determinante, es
la gestidn del ego y la comunicacién bajo presién. En
incidentes criticos aparecen tensiones entre equipos,
acusaciones implicitas y la tentacién de buscar responsables
en vez de soluciones. El objetivo del plan debe ser facilitar
la colaboracién, no la critica inmediata. Establecer reglas de
interaccién en crisis, por ejemplo, canales de comunicacion
definidos, un lenguaje comun y una politica de “no culpar
durante la contencién’, ayuda a mantener el foco en la
remediacion. Aprendi que equipos que practican este
enfoque durante ejercicios tienden a mantener la calma y a
tomar decisiones mas efectivas en situaciones reales.

Finalmente, la gobernanza y el compromiso ejecutivo
son indispensables. Sin el patrocinio de la alta direccién,
los recursos, la prioridad y los cambios organizacionales
necesarios para mantener un plan operativo dificilmente se
materializan. La alta direccién debe entender que invertir en
ejercicios y en integracién multidisciplinaria no es un costo
sino una reduccién del riesgo reputacional, legal y operativo.
Presentar métricas de mejora tiempo medio de deteccidn
y respuesta, reduccién de impactos en simulaciones,
cumplimiento de SLAs con proveedores facilita justificar
€50S recursos.

Hoy, convertir planes en respuesta efectiva
exige tres lineas de trabajo integradas.

Primero, disefiar planes realistas y operativos que
identifiquen  roles, decisiones y dependencias concretas.
Segundo, asegurar la participaciéon multidisciplinaria con
responsabilidades claras y definidas. Tercero, ejercitar
y aprender: poner a prueba los planes con ejercicios
pertinentes, revisar y priorizar hallazgos, y cerrar brechas
con seguimiento riguroso. Mi experiencia en respuesta
a incidentes complejos muestra que las organizaciones
que articularon estas tres lineas respondieron mas rapido,
comunicaron mejor y recuperaron su operacién con menos
impacto. En el mundo actual, donde la exposicién y la
velocidad cuentan, la diferencia entre un plan que decora
estanterias y uno que protege a la organizacién esta en
hacerlo operativo y practicar hasta que la respuesta sea un
musculo.
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Ciberinteligencia de Amenazas:
Anatomia de un Ciberataque

Juan Carlos Beltran

Chief Technology Officer de SecureSoft

En la era digital, la ciberseguridad se ha convertido en un
pilar fundamental para la supervivencia y el éxito de cualquier
organizacién. La célebre frase de John Chambers, ex CEO
de CISCO Systems, “Hay dos tipos de empresas: las que
han sido hackeadas y las que aun no saben que lo han sido’
resuena con mas fuerza que nunca.

Esta afirmacién subraya una realidad ineludible: la cuestion
no es si una organizacion serd atacada, sino cuando. Ante
este panorama, la ciber-resiliencia, la capacidad de una
organizacion para anticipar, resistir, recuperarse y adaptarse
a los ciberataques, se vuelve crucial.

Fl Creciente Panorama de las Ciberamenazas
en América Latina

América Latina se ha convertido en un objetivo cada vez
mas atractivo para los ciberdelincuentes. Las estadisticas
del primer trimestre de 2025 muestran un incremento
alarmante en los ciberataques en la regién, con un aumento
del 25% en comparacién con el mismo periodo del afio
anterior. Semanalmente, se registran un promedio de 2,716
ataques en LATAM, siendo los sectores Gubernamental y
Financiero los més vulnerables.

El ransomware, un tipo de malware que cifra los datos de una
victima y exige un rescate para restaurar el acceso, es una
de las amenazas mas prominentes. De hecho, el 40% de los
ataques atendidos por el equipo de Respuesta a Incidentes
de Securesoft (Cyber Incident Response Unit — CIRU) en
LATAM han sido de este tipo.

Un dato preocupante es que, a pesar de los riesgos, muchas
empresas aln no estdn preparadas para enfrentar estas
amenazas. De las organizaciones que pagaron un rescate
por sus datos, solo el 16% logré recuperar su informacién.

Esto evidencia la importancia de no solo
reaccionar ante los ataques, sino de
implementar una estrategia efectiva de
recuperacion y prevencion.

La Anatomia de un Ciberataque: Un Viaje por
sus Fases

Para comprender cémo protegerse eficazmente, es esencial
conocer las fases de un ciberataque.

Sibien cada ataque es Unico, la mayoria sigue una estructura
similar. A continuacién, describimos las técnicas que el
equipo CIRU de Securesoft ha podido identificar a partir de
su experiencia al responder a casi ochenta incidentes de
alto impacto en la Regidn.

1. Reconocimiento:

En esta fase inicial, el atacante recopila la mayor cantidad
de informacién posible sobre su objetivo. Esto puede incluir
desde detalles técnicos sobre la infraestructura de la
red hasta informacién sobre los empleados. Las técnicas
comunes en esta etapa son:

= Escaneos de reconocimiento activo (T1595): Los
adversarios exploran la red de la victima en busca de
puertos abiertos, servicios vulnerables y otros puntos de
entrada.

Busqueda de informacion en sitios web de libre
acceso (T1593): Se examinan sitios web de la empresa,
redes sociales y otros recursos publicos para obtener
informacidén sobre la organizacién y su personal.
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= Recopilacion de informacion sobre los hosts de la
victima (T1592): Se busca informacién especifica sobre
los sistemas informaticos de la victima, como direcciones
IP, nombres de dominio y sistemas operativos.

2. Acceso Inicial:

Una vez que el atacante ha reunido suficiente informacién,
busca una forma de infiltrarse en la red de la victima. Las
tacticas mas frecuentes para lograr el acceso inicial son:

= Suplantacion de identidad (phishing) (T1566): Se
envian correos electrénicos fraudulentos que parecen
legitimos para engafiar a los empleados y hacer que
revelen sus credenciales o descarguen malware.

= Explotaciéon de una aplicacién publica (T1190): Se
aprovechan las vulnerabilidades en aplicaciones web
y otros servicios expuestos a Internet para obtener
acceso a lared.

= Usode credenciales de cuentas existentes (T1078):
Los atacantes pueden obtener credenciales a través de
filtraciones de datos o comprarlas en la dark web para
acceder a la red como si fueran usuarios legitimos.

HACKER

MIIWDQI_)J

3. Distribucion:

Una vez dentro de la red, el atacante necesita moverse
lateralmente para encontrar activos valiosos y establecer
una presencia persistente. Para ello, pueden:

*= Abusar de los intérpretes de comandos y scripts
(T1059): Utilizan herramientas como PowerShell o cmd
para ejecutar comandos maliciosos en los sistemas
comprometidos.

= Crearunacuenta (T1136): Establecen nuevas cuentas
de usuario para mantener el acceso a la red incluso si la
cuenta original es descubierta y deshabilitada.
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* Programar tareas (T1053): Configuran tareas
programadas para ejecutar cddigo malicioso en
momentos especificos, lo que les permite mantener la
persistencia y evadir la deteccion.

4. Explotacion:

En esta fase, el atacante busca escalar privilegios y obtener
un mayor control sobre la red. Esto puede implicar:

= Explotar vulnerabilidades de software (T1068):
Se aprovechan las fallas de seguridad en el software
para obtener acceso a nivel de administrador y tomar el
control total de los sistemas.

= Abusar de las credenciales de una cuenta local
(T1078.003): Utilizan cuentas locales con privilegios
elevados para moverse por lared y acceder ainformacién
confidencial.

= Uso de material de autenticacion alternativo
(T1550): Se emplean técnicas como “pass the hash” o
“pass the ticket” para autenticarse en otros sistemas sin
necesidad de conocer las contrasefas de los usuarios.

5. Instalacion:

Para mantener el control a largo plazo, los atacantes instalan
herramientas y malware en la red de la victima. Esto puede
incluir:

= Técnicas de fuerza bruta (T1110): Se utilizan
programas automatizados para probar miles de
combinaciones de contrasefias y acceder a cuentas
protegidas.

comunes de

= Busqueda de ubicaciones

almacenamiento de contrasefias (T1555): Los
atacantes buscan archivos y otros lugares donde los
usuarios puedan haber guardado sus contrasefias en
texto plano.
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Una vez que el malware esta instalado, el atacante necesita
una forma de comunicarse con él para enviar comandos y
recibir datos. Para ello, establecen un canal de comunicacion
de comando y control, a menudo utilizando:

= Protocolos de capa de aplicacién (T1071): Se
utilizan protocolos comunes como HTTP o DNS para
ocultar el tréfico malicioso y evitar la deteccién por parte
de los sistemas de seguridad.

= Protocolos no estandar (T1095): Se emplean
protocolos personalizados para la comunicacién entre
el host y el servidor del atacante, lo que dificulta ain
mas la deteccion.

= Tunelizacion de protocolos (T1572): Se encapsula
el trafico de C2 dentro de otro protocolo para evadir
los controles de red y mantener una comunicacién
encubierta.

7. Coleccion e Impacto:

En la fase final del ataque, el ciberdelincuente logra su
objetivo, que puede ser:

= Cifrar datos (T1486): En los ataques de ransomware,
los datos de la victima se cifran para exigir un rescate.

= Eliminar o cifrar backups (T1490): Se destruyen las
copias de seguridad para evitar que la victima pueda
recuperar sus datos sin pagar el rescate.

= Destruir datos y archivos (T1485): En algunos casos,
el objetivo es simplemente causar el mayor dafio posible,
destruyendo datos y sistemas criticos.

= Exfiltrar datos (T1041): Se roban datos confidenciales,
como informacién de clientes o propiedad intelectual,
para venderlos en la dark web o utilizarlos para otros
fines maliciosos.

La Higiene de Ciberseguridad: La Mejor
Defensa

La buena noticia es que, segln los expertos, el 98% de los
ciberataques se podrian evitar con una adecuada higiene
de ciberseguridad. Esto implica implementar una serie de
controles y buenas préacticas, como:

* Autenticacion multifactor (MFA): Requerir una
segunda forma de verificacién ademés de la contrasefia
dificulta enormemente que los atacantes accedan a las
cuentas, incluso si han robado las credenciales.

= Principios de confianza cero (ZTNA): No confiar en
nadie por defecto, ni siquiera en los usuarios dentro de
la red, y verificar siempre la identidad y los permisos
antes de conceder el acceso a los recursos.

www.asobanca.orgec 19

= Soluciones anti-malware de nueva generacion:
Utilizar herramientas avanzadas que puedan detectar y
bloguear no solo el malware conocido, sino también las
amenazas nuevas y desconocidas.

= Mantener la infraestructura actualizada: Aplicar los
parches de seguridad de forma regular para corregir las
vulnerabilidades antes de que puedan ser explotadas
por los atacantes.

No obstante, la implementacién de estas buenas practicas
debe venir acompafiada de una cobertura adecuada de su
aplicacién, misma que cubra al 100% de los usuarios, el
100% de la infraestructura y al 100% de las aplicaciones.

En definitiva, la ciberseguridad es un desafio constante que
requiere un enfoque proactivo y multifacético. Comprender la
anatomia de un ciberataque es el primer paso para construir
una defensa sdlida y proteger los activos més valiosos de
una organizacién en el complejo panorama digital actual.
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Seguridad fisica + Seguridad Logica:
Un binomio inseparable en la era
de la transformacién

Norman Romero

Vicepresidente de Prevencién de Fraudes y Seguridad de Banco Internacional

La convergencia de seguridad (integral), junto a los
sistemas de tecnologia de la informacién (IT), con sistemas
de tecnologia operacional (OT), utilizados para supervisar
eventos, procesos, dispositivos y realizar ajustes en las
operaciones de las organizaciones, instituciones, empresas
e industrias es ya una realidad que la estamos atravesando y
cada vez con mayor velocidad, ya que asi lo demanda el dia
a dia. En este sentido, este articulo busca transmitir mi vision
sobre la seguridad en tiempos de transformacién digital.

Este proceso es la consecuencia légica de la incorporacion
cada vez més intensa de tecnologia a los negocios de todo
tipo con el objetivo de mejorar radicalmente su rendimiento
y, en los casos mas extremos, cambiar los procesos
estratégicos del negocio e incluso, la propuesta de negocio.
Esta continua y progresiva conectividad, ha puesto sobre el
tapete un nuevo modelo de seguridad, que va mas alla de la
seguridad fisica (proteccién de activos tangibles), y que pone
también el foco en evitar la pérdida de datos (proteccién de
activos intangibles), garantizando que la informacién fluya,
que esté disponible, que las organizaciones, instituciones, y
los negocios puedan beneficiarse de su andlisis, y en evitar
las vulnerabilidades derivadas de la conexion a la red.

Hoy es imposible desligar la seguridad fisica de la seguridad
I6gica. Por ello, se debe seguir construyendo y fortaleciendo
una propuesta de seguridad evolutiva, que integre desde lo
holistico la seguridad y ahora la ciberseguridad.

La integracion como valor

Esta propuesta de valor permite un enfoque global que
implica a las &reas de Seguridad Fisica y Ldgica planificar un
mapa de ruta que permita al Estado, sociedad y empresas
ser cada vez més seguras y eficientes.

Es indispensable fortalecer las capacidades
de las entidades financieras para llevar a
cabo proyectos de ciclo completo, desde
el analisis de los riesgos y vulnerabilidades
fisicas y logicas, hasta el apoyo para el
diseno, despliegue, gestion y monitorizacion
de toda su operacion de seguridad (Ciclo de
Deming).

De esta forma contar con una capacidad 6ptima para
identificar, prevenir, y de ser el caso responder de forma
integral a riesgos y amenazas. Por lo tanto, la simbiosis e
integracién es una virtud que requieren las instituciones
para lograr cambios en beneficio de estas, lo cual servirg,
entre otras cosas, para modelar la forma de gestionar los
riesgos que normalmente son cambiantes, intimidantes y
desafiantes.

Hemos tenido éxitos en nuestras gestiones, pero también
fracasos, y de estos, aprendizajes. Una visién amplia de
integracion e interdependencia nos nutre a todos y debemos
unir esfuerzos para fortalecernos desde el Estado con
espacios como Comités de Seguridad sectoriales ‘tanto
en lo publico como en lo privado, que generen directrices
como sociedad y concientizar a nuestros usuarios, que
normalmente son el eslabén mas débil de la cadena. De aqui
la importancia de la capacitacién a los usuarios de forma
continua por diversas aristas y usos.
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Desde el punto de vista de la seguridad fisica, los tradicionales
sistemas de seguridad estan incorporando progresivamente
una mayor capacidad de captura de datos, a la que se suma
una cada vez mas alta capacidad de comunicacién entre
todos los sistemas.

-
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Estamos hablando de sistemas de control de accesos de
personas ovehiculos mediante biometria, tarjetas sin contacto,
tags, chips, passwords o tokens; sistemas de proteccidn
perimetral CCTV con analiticas de video, cables sensores,
vallas y suelos sensorizados, microondas, infrarrojos,
radar; sistemas de videovigilancia CCTV, en interiores o
exteriores, con analiticas, PTZ, domos, minidomos, camaras
360°/180, progresivamente seguimientos automaticos,
rondas; sistemas anti intrusién, diversidad de sensores: IR,
radar, algoritmos basados en Al, combinaciones con CCTV,
reduccién de falsos positivos en alarmas; sistemas de
deteccién de incendios, integracién de centrales de alarma
homologadas, sensores analégicos y digitales, detectores de
gases y humo, etc.

Esta mayor conectividad, unida a la necesidad de obtener
el maximo rendimiento de los datos que proporcionan los
sistemas, hace imprescindible abordar, de forma coordinada
e integrada la seguridad fisica y la seguridad légica o
ciberseguridad.

Hasta hace un tiempo los ciberataques sélo afectaban
al entorno IT (ERP, CRM, plataforma email, paquetes
ofiméticos, etc.) pero el entorno 10T (Internet de las cosas),
al estar actualmente més conectado e integrado, también se
ha vuelto méas vulnerable.

Es decir, tanto en IT como en IOT deben activarse las
combinaciones adecuadas, de las més avanzadas estrategias
de proteccién, como los detectores de intrusion I6gica (IDS/
IPS), y técnicas, como microsegmentacién de redes, Network
Access Control (NAC), Advanced Malware Protection
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(AMP), Security Information and Event Management (SIEM),
soluciones como TrustSec (ISE) de CISCO o similares,
ademas de la implantacién interna o externa de un Security
Operations Center (SOC) para la monitorizacién y gestién de
eventos, la planificacién, elaboracién y aplicacién de planes
de contingencia etc.

Las empresas, y especialmente el sector
financiero, avanzan con paso firme hacia la
digitalizacion a través de la incorporacion
cada vez mas intensa de tecnologias de la
informacion.

Se abren mlltiples posibilidades a los negocios con la
obtencién de informacién de valor para mejorar su eficiencia
y los servicios y productos que ofrecen a sus clientes.
La seguridad, en su doble perspectiva fisica y légica, se
vislumbra como un facilitador para que todo ese proceso
fluya.

En sintesis, se hace cada vez més importante y prioritario
que la Seguridad Fisica junto con la Seguridad Ldgica
o Ciberseguridad, miren desde un enfoque holistico a
las organizaciones, para que mediante un esquema en
profundidad, ir colocando las capas necesarias para
proteger los activos tangibles e intangibles de nuestras
organizaciones.
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La Necesidad de una Estrategia de
Seguridad Nacional

Marcelo Romero Almeida

N

| Exdirector del Centro de Estudios y Pensamiento Estratégico (CESPE) de la
' Universidad de las Fuerzas Armadas (ESPE)

La Seguridad Nacional como un derecho
ciudadano

La Seguridad Nacional es un derecho fundamental del
ser humano y se orienta para alcanzar los altos fines de
la sociedad (intereses nacionales). La seguridad es una
necesidad, una aspiracién y un derecho inalienable para
todas las personas, con una connotacién de garantia,
proteccién o tranquilidad frente a obstaculos y amenazas
contra las personas, las instituciones y los bienes esenciales
de una sociedad. Todo Estado y sus gobiernos, tienen el
deber de proteger a su poblacién de amenazas de orden
interno y externo.

Asf lo consagra la Constitucién de la Republica del Ecuador
en su articulo 3, cuando establece como deber primordial del
Estado “Garantizar a sus habitantes el derecho a una cultura
de paz, a la seguridad integral y a vivir en una sociedad
democratica y libre de corrupcién.”

Este deber de los Estados no puede desconocer la
necesidad de establecer estrategias conjuntas y regionales.
Asi lo reconocié la Asamblea General de la Organizacién
de Naciones Unidas cuando a inicios del siglo acepté que
todas las amenazas son transnacionales y establecieron
que era necesario “un amplio debate” sobre cémo defender,
no solamente la supervivencia de la especie, sino su
convivencia en paz. Era necesario llegar a consensos en
materia de seguridad, como lo establecié la resolucién
60/1 de la Asamblea General de la ONU ‘el desarrollo,
la paz, la seguridad y los derechos humanos se refuerzan
mutuamente, la mejor manera en que se puede proteger un
Estado no es nunca actuando completamente aislado (...)."

Ademas de la guerra y los conflictos internacionales, se
aceptd que se debian considerar las armas de destruccién
en masa, la delincuencia organizada, los disturbios civiles,
la pobreza, las enfermedades infecciosas mortales y la

Naciones Unidas, Documento Final de la Cumbre Mundial 2005, Resolucién A/RES/60/1, aprobada
por la Asamblea General el 16 de septiembre de 2005, parr. 48.

degradacién del medio ambiente, ya que también estas
pueden tener consecuencias catastréficas. Todas estas
amenazas pueden socavar a los Estados como unidades
basicas del sistema internacional.

Las amenazas a la seguridad regional *

Més de medio siglo después de la declaracién de la guerra
contra las drogas, América Latina lucha por controlar el
estallido de violencia que viene de lamano con el narcotréfico.
Aunque el crimen organizado relacionado con las drogas ha
tenido picos de violencia notorios en el pasado, sobre todo
en Colombia y México, nunca se habia extendido tanto y rara
vez habfa penetrado tan profundamente.

Los grupos criminales se han dividido, multiplicado y
diversificado, adaptandose a las condiciones del mercado, y
se han involucrado en nuevos negocios ilegales, incluyendo
la extorsidn, la mineria ilegal, la trata de personas. Donde
encuentran comunidades pobres y desprotegidas, los grupos
criminales actian como empleadores; donde hay presencia
de funcionarios estatales, los coaccionan y corrompen.

El mapa del narcotrédfico en América Latina se ha
transformado en las décadas transcurridas desde que
surgieron las primeras rutas de suministro desde los Andes
hacia EE. UU,, aunque Colombia y México siguen siendo el
corazén del negocio de las drogas, unade las principales rutas
para llegar a EE. UU. y en particular a Europa, se extiende
por el Pacifico, abarcando paises que en gran medida no
habian sido afectados por el tréfico ilicito, como Costa Rica
y Ecuador. En cada uno de ellos se han registrado fuertes
aumentos de las tasas de violencia; Ecuador fue en 2024 |a
nacién mas violenta de Sudamérica, y en lo que va del afio
2025 se rompera cualquier registro previo de violencia.

Comprender cémo se produjo esta oleada de delincuencia es
fundamental para detenerla. El narcotréfico se ha adaptado a

2International Crisis Group, Curbing Violence in Latin America’s Drug Trafficking Hotspots, Informe
N.° 108 (11 marzo 2025), p. 29.
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las amenazas de las operaciones de seguridad, volviéndose
mas flexible y resistente. En lugar de organizaciones
jerarquicas que podian desmantelarse una vez identificados
sus lideres, el narcotréfico funciona cada vez mas a través
de redes de proveedores que subcontratan cada etapa de
la ruta a otros operadores méas pequefos. A nivel local, los
grupos nacionales manejan la produccién o garantizan el
paso seguro de la droga por un corredor determinado de
tréfico; las bandas urbanas son contratadas por aliados
criminales méas grandes para que presten servicios logisticos
de pequefa escala, como el contrabando de drogas a través
de puertos. Estas bandas reciben su pago en droga por lo
que se desencadena la violencia al momento de disputar los
mercados para el microtrafico, que les permita monetizar sus
ganancias.

Al tratarse de un problema regional o global
que involucra a diversos actores, la solucion
debe pasar por una cooperacién internacional
en la que todos los actores, paises
productores, de transito, consumidores,
paraisos fiscales se comprometan a tener
una sola politica, caso contrario todos los
esfuerzos seran estériles.

La crisis de seguridad en el Ecuador®

Ecuador es uno de los centros de trafico de drogas mas
importantes de la regién, utilizado para enviar cocaiha
colombiana y peruana a Europa, México y Centroamérica.
En los dltimos afios, a los carteles internacionales y a
sus representantes locales se les han unido una nueva
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generacioén de grupos criminales conocidos en Ecuador
como “mafias”, que se apoderaron del sistema penitenciario
al tiempo que creaban redes de bandas en las calles. Todas
estas redes criminales se han beneficiado de una corrupcién
rampante que ha contaminado la seguridad, la justicia, las
instituciones gubernamentales y la politica del pais.

Ecuador, limita con los dos mayores productores de cocaina
del mundo: Colombia al norte y PerG al este y al sur. Esto,
combinado con su extensa costa occidental a lo largo del
océano Pacifico, lo ha convertido en uno de los principales
puntos de envio para el comercio mundial de cocaiha.
En particular, la ciudad de Guayaquil se ha convertido en
un punto crucial de transbordo de la droga hacia Europa,
mientras que las provincias costeras de Manabiy Esmeraldas
son importantes corredores de tréfico utilizados para llegar a
México y Centroamérica.

En Colombig, la politica de “Paz total” implementada por el
gobierno del presidente Petro, ha sido incapaz de lograr los
objetivos establecidos por su gobierno y ha estimulado el
cultivo de vastas extensiones de hoja de coca, ya que no
se criminaliza la produccién de la hoja de coca, sino las
actividades ilicitas de narcotrafico. Como consecuencia
de ello a finales del afio 2023 los cultivos de coca se
incrementaron a mas de 2563.000ha y en el dltimo informe de
la UNODC se informa que los cultivos superan las 260.000
HA con una produccién superior a las 2800 TM anuales de
cocaina.

Las acciones implementadas por los gobiernos de Colombia
tienen su repercusién directa sobre nuestro pais y su
incidencia se puede observar en la siguiente Tabla, que
describe la linea temporal del crimen organizado en Ecuador.

El crimen organizado en el Ecuador

Impacto

Expansién del narcotrafico y consolidacién de rutas
ilicitas.

Militarizacién de la frontera y fortalecimiento del crimen
organizado vinculado a actores armados.

Reduccién temporal de homicidios. Mayor infiltracién
del narcotrafico internacional.

Surgimiento de estructuras criminales autéctonas
y fortalecimiento del crimen dentro del sistema
penitenciario.

Crisis de seguridad sin precedentes y aumento de la
violencia politica.

Mayor militarizaciéon de la seguridad interna vy

Periodo Eventos Clave

1970- Los carteles de Medellin y Cali utilizan Ecuador como punto de

1990 transito y centro de contrabando de precursores quimicos.

1990- Ingreso de las Fuerzas Armadas Revolucionarias de Colombia

2000 (FARC) en territorio ecuatoriano, estableciendo bases en
la frontera y rutas de narcotréfico. Ingreso de paramilitares
colombianos.

2000- Crecimiento de bandas callejeras y violencia urbana. Legalizacién

2010 de pandillas como Latin Kings dentro de un proceso de
pacificacion. Aparicién de redes criminales internacionales de
Colombia y México.

2010- Salida de redes extranjeras y crecimiento de grupos

2020 narcotraficantes nacionales. Consolidacién del control de
prisiones por mafias carcelarias.

2021- Fragmentacién de Los Choneros, enfrentamientos entre

2023 disidencias y escalada de violencia en carceles y calles. Asesinato
de un candidato presidencial en 2023.

2024 - Implementacién de operativos militares en cérceles y calles para

actualidad  recuperar el control del pars.

3 InSight Crime, «Ecuador — Noticias sobre crimen organizado en Ecuador», disponible en
https://www.insightcrime.org/es/noticias-crimen-organizado-ecuador/ecuador

redefinicién de estrategias de lucha contra el crimen
organizado.
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Grupos criminales que operan en el pais

Los dos grupos més grandes y sofisticados que operan
actualmente en el pais son Los Choneros y Los Lobos. Estos
grupos trabajan tanto con narcotraficantes ecuatorianos
como internacionales. Entre ellos se encuentran el Cartel
de Sinaloa y el Cartel de Jalisco Nueva Generacién de
México, y la mafia albanesa; aunque existen otros grupos
internacionales con presencia significativa en Ecuador, como
facciones disidentes de las FARC, Frente Oliver Sinisterra
y los Comandos de la Frontera, que permanecen activos a
lo largo de la frontera colombiana. Ademas, el Ejército de
Liberacién Nacional (ELN), otro grupo rebelde colombiano,
ha utilizado Ecuador como refugio.

Las fuerzas de seguridad

La Policia Nacional es la principal instituciéon dedicada a
luchar contra el crimen organizado en el pais, sin embargo,
a medida que el crimen organizado transnacional se ha
expandié en el pais, los escandalos de corrupcién en la
institucién se incrementaron. Por ello, y dada la relacién
tensa entre el gobierno de Rafael Correay la Policia, a partir
del 2012 se involucré a las Fuerzas Armadas en tareas
relacionadas con la seguridad publica y en las operaciones
antinarcéticos.

El involucramiento cada vez mayor en estas actividades ha
permitido que los grupos criminales exploten con éxito a
funcionarios militares, lo que ha permitido que las bandas
y los traficantes puedan obtener armas y municiones
pertenecientes a las Fuerzas Armadas y que el personal
militar se hayainvolucrado en actividades ilicitas relacionadas.
A partir de enero del 2024, el despliegue de militares en
los centros de privacién de libertad para acabar con el
dominio de las bandas y aliviar la notoria corrupcién de las
autoridades penitenciarias, provocd denuncias de abusos
generalizados de los derechos humanos y preocupacion por
la creciente corrupcién entre sus miembros. Actualmente,
aproximadamente entre el 12 y el 15% de los efectivos
de las FFAA se encuentran involucrados directamente en

el control carcelario, reduciendo significativamente sus
capacidades para el cumplimento de sus tareas especificas
como son el control del cordén fronterizo.
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Sistema judicial

El sistema judicial ecuatoriano enfrenta altos niveles
de corrupcién y frecuentemente es influenciado por
el crimen organizado y élites corruptas. Entre 2023 vy
2024, investigaciones como los casos Metéstasis, Purga,
Encuentro y Ligados evidenciaron esta situaciéon. A ello
hay que agregarle la incertidumbre institucional que vive la
Fiscalia General del Estado, que se encuentra sin su titular
desde marzo de 2025, y cuya nueva méxima autoridad
podria ser designada en marzo de 2026.

Sistema Penitenciario

El sistema penitenciario del Ecuador se ha convertido en uno
de los més violentos del mundo a causa del hacinamiento
croénico, falta de recursos y corrupcién, lo que ha favorecido
la aparicién de mafias carcelarias. Las disputas entre estas
mafias entre 2019 y 2023 provocaron cientos de muertes
y derivaron en que, en enero de 2024, las fuerzas armadas
intervengan en el sistema penitenciario.

Situacion interna de Ecuador al 2025

Como consecuencia de la grave crisis de seguridad, en
el mes de enero del 2024 el presidente Noboa declaré
la existencia de un Conflicto Armado No Internacional, lo
que permitié la movilizacién de las Fuerzas Armadas y la
militarizacién del sistema carcelario.

En 2025, Ecuador atravesé el inicio de aho mas violento
desde que hay registros publicos. Entre enero y febrero,
se cometieron 1529 asesinatos. En promedio, cada dia
en Ecuador mueren violentamente 26 personas. Febrero
de 2025, con 736 muertes violentas, es el sexto mes mas
violento desde enero de 2011. En promedio, en enero de
2025 se cometieron 24 asesinatos cada dia y en febrero de
2025, 26.
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Récord de muertes violentas en Ecuador

Datos de enero de 2011 a junio de 2025

Elaborado por: Primicias
Fuente: Ministerio del Interior

La grave situacién descrita nos lleva a la formulacién del
siguiente cuestionamiento, el cual merece una adecuada
respuesta por parte de los responsables por la administracién
del Estado:

¢El Ecuador dispone de una estrategia nacional que oriente a
sus componentes a la consecucion de los grandes intereses
nacionales y a la solucién de los graves problemas que
aquejan a la sociedad?

Para dar una respuesta a estos cuestionamientos, es
necesario recalcar que la conduccién politica de un
Estado no puede ser concebida sin que de por medio los
responsables, no hayan formulado una estrategia nacional
que oriente claramente los derroteros que la sociedad y el
gobierno, deban seguir para alcanzar los objetivos que se
han propuesto.

Para la formulacién de una estrategia nacional, se deben
considerar los siguientes aspectos:

La estrategia formulada en el més alto nivel — politico -
de la toma de decisiones del Estado, puede ser definida
como el empleo de todos los instrumentos que dispone un
Estado para apoyar a la visién estratégica en el concierto
internacional, que le permita alcanzar de la mejor manera los
objetivos nacionales que se ha impuesto.

Es importante recordar, que para la formulacién de una
estrategia, incluida la estrategia nacional, requiere de un

célculo del balance continuo que debe existir entre las
distintas variables que la componen: las formas (método
para el empleo de los recursos disponibles para alcanzar
los objetivos previstos); los medios disponibles (recursos
humanos, financieros, materiales, etc); los fines (objetivos
a ser alcanzados); y, los riesgos relacionados con la
formulacién y aplicacién de esta estrategia. Todo ello dentro
de una evaluacién permanente del entorno estratégico a
nivel interno y externo.

La formulacién de una estrategia arranca con la comprensién
del propésito del pais, lo cual conlleva a la identificacién
de los intereses nacionales. Estos se entienden como la
nocién de las aspiraciones esenciales del pais, mismas
que deben ser identificadas, recogidas, perseguidas y
protegidas por el Estado; por lo tanto, reflejan las ideas y
aspiraciones sociales, politicas, econémicas y ambientales
del individuo y la sociedad civil en su conjunto, los cuales
guian y fundamentan el soporte politico y legitimo al Estado
y sus instituciones para su persecucién permanente a nivel
nacional e internacional.

Los objetivos nacionales, son aquellos que se derivan
directamente de los intereses nacionales, y otorgan
sustancia a las aspiraciones e ideas sintetizadas en los
intereses nacionales. Los objetivos nacionales poseen el
cardcter de “permanentes” bajo la categorizacién conceptual
constitucional de los deberes primordiales del Estado frente
a la sociedad civil.
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Los objetivos actuales, se constituyen en la accién practica
del gobierno de turno para contribuir a la bisqueda de los
intereses nacionales en el horizonte temporal del periodo
gubernamental basados en la situacién de coyuntura
presente. Los objetivos actuales deben ser plasmados en
el Plan Nacional de Desarrollo de cada gobierno, el cual a
su vez gufa la planificacién de los diferentes sectores y el
desarrollo de la politica en torno a la problemética social.

Las funciones del Estado deben formular y evaluar
permanentemente estrategias sectoriales especificas para
alcanzar los objetivos establecidos por la politica nacional
en el ambito de su responsabilidad y abordar aquellas
cuestiones de importancia nacional. Este proceso requiere
del compromiso y el esfuerzo continuo de los responsables,
ya que el ambiente de la seguridad, con sus componentes
nacionales e internacionales, estd en constante evolucion,
por lo que es necesario una evaluacién permanente del
riesgo, como parte del proceso de formulacién de la
estrategia.

Durante el proceso de formulacién de la estrategia nacional,
los gobernantes y estrategas deben conducir una evaluacién
de la estrategia disefiada, que permita determinar su
idoneidad; aceptabilidad; y, factibilidad.

Este andlisis se utiliza ademds para identificar y evaluar
los posibles efectos colaterales de segundo y tercer orden
involucrados en la implementacién de la estrategia, por
ejemplo, el impacto de la estrategia sobre los diferentes
grupos sociales, las distintas regiones, sobre la economia;
o el impacto potencial sobre los recursos, o restricciones
derivadas de la implementacién de la estrategia.

ldealmente, este riguroso proceso analitico
nos conducira al desarrollo de la Estrategia
de Seguridad Nacional y estrategias
sectoriales derivadas tales como la Estrategia
de Defensa Nacional, la estrategia de
Inteligencia Nacional, la estrategia nacional
de Cyberseguridad, entre otras.
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Conclusiones

La Seguridad es un derecho fundamental del ser humano y
la seguridad nacional se orienta para alcanzar los intereses
nacionales. Todo Estado y sus gobiernos, tienen el deber
de proteger a su poblacién de amenazas de orden interno y
externo. Por ello, el Estado es el principal responsable de la
seguridad de su poblacién y territorio.

La region latinoamericana, a pesar de los multiples esfuerzos
desarrollados, ain lucha por controlar el estallido de violencia
que viene de la mano con el narcotrafico. Los grupos
criminales se han adaptado a las condiciones del mercado,
diversificando su tradicional oferta del trafico de sustancias
ilegales hacia nuevos negocios ilegales, incluyendo la
extorsion, la mineria ilegal, la trata de personas.

La solucién de este problema no pasa solamente por el
empleo de la fuerza militar y/o policial. Es muy importante
comprender cémo se produjo esta oleada de delincuencia
para poder detenerla. Por las experiencias vividas, es
necesario un fortalecimiento de los sistemas de inteligencia
para generar una mejor accién de la fuerza publica; el apoyo
estatal para la atencion de las necesidades béasicas de las
poblaciones marginales; el control del trafico de armas,
municiones y explosivos; y, en determinadas condiciones, el
desarrollo de negociaciones, contribuiran a la reduccién de
la violencia.

Ante la delicada situacion politica que vive el pais, derivada
de la crisis social, econémica y de seguridad, el Estado
debe propender a desarrollar las acciones que permitan la
normalizacién de la situacién. Surge la necesidad de trabajar
fuertemente desde el ambito de la conduccién politica del
estado, para formular una estrategia nacional orientada a la
consecucion de los objetivos nacionales.

iniciar

Finalmente, es necesario también un proceso

fortalecimiento de la cultura de seguridad, que permita
que los responsables de la conduccién politica puedan
realizar el diagndstico de la configuracién estructural de
las instituciones del Estado, que permita fortalecer desde
adentro las capacidades institucionales incluidas su cultura
organizacional.
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De la inmediatez al control: Seguridad y
confianza en los pagos con PIX

Luana Romero de Souza

Financieros Digitales

Consultora Internacional en Integridad, Compliance y Seguridad en Sistemas

Inmediatez y confianza en los pagos digitales

La velocidad en las transacciones financieras se ha
convertido en wun imperativo global. Los sistemas
tradicionales, con procesos lentos y costos elevados, ya
no satisfacen las necesidades de la sociedad moderna. En
este contexto, Brasil desarrollé el PIX, un sistema de pagos
instantaneos que no solo agiliza las transacciones, sino que
integra regulacién, seguridad y control, convirtiéndose en un
ejemplo de innovacién publica.

El PIX ha transformado la relacién de los ciudadanos con el
dinero, ofreciendo acceso inmediato, inclusién financiera y
confianza. Sin embargo, su valor va mas alld de la velocidad:
el verdadero diferencial estd en cémo este sistema se disend
para prevenir delitos financieros, fortalecer la integridad del
sistema y garantizar la transparencia.

Origenes de PIX: innovacion publica con
proposito

La necesidad de modernizar el sistema financiero brasilefo
llevé al Banco Central do Brasil (BCB) a desarrollar el PIX.
Antes de su creacién, millones de personas enfrentaban
exclusién financiera, altos costos en transacciones y falta de
interoperabilidad.

El Banco Central adopté un enfoque innovador, al construir
una infraestructura publica neutral, con el objetivo de
garantizar que todos los participantes, desde grandes
bancos hasta fintechs, operen bajo los mismos estandares
de seguridad y transparencia.

Este modelo no solo promovié inclusion, sino que incorpord
mecanismos de control y supervision robustos, disefiados
para minimizar riesgos y prevenir delitos financieros desde
la base del sistema.

El PIX y la prevencion de delitos financieros

La velocidad en los pagos introduce riesgos inherentes:
fraudes, suplantacién de identidad, transferencias erréneas
y potencial uso para lavado de dinero y financiamiento del
terrorismo. ElI PIX se distingue porque la prevencion de
delitos financieros estd integrada desde su concepcion,
reforzando la confianza de los usuarios y la integridad del
sistema.

Algunas de las estrategias implementadas incluyen:

=  Supervision centralizada y colaboracion
institucional: El Banco Central coordina con la Unidad
de Inteligencia Financiera (COAF), la Policia Federal
y otras entidades, creando un ecosistema donde la
deteccién y la respuesta a incidentes son inmediatas.

= Regulacion basada en riesgo: Las instituciones
financieras deben implementar politicas robustas de
conozca a su cliente (KYC), monitoreo transaccional
y reportes de operaciones sospechosas, con enfoque
en riesgo proporcional al tipo de operacién y perfil del
cliente.

= Educacién y concienciacion del usuario: Campafias
masivas ensefian cémo operar con seguridad, identificar
intentos de fraude y confirmar siempre la autenticidad
del receptor de pagos. La educacién financiera es un
pilar clave de la confianza en el PIX.

= Mecanismos de reversion y proteccion: Las
operaciones fraudulentas pueden revertirse mediante
procedimientos establecidos, garantizando que los
usuarios tengan recursos efectivos para proteger sus
fondos.
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Este enfoque demuestra que la innovacion
tecnoldégica no puede separarse de la
regulacion y el control, y que la velocidad de
las transacciones no debe comprometer la
seguridad ni la integridad del sistema.

Fraudes y riesgos: como el PIX enfrenta los
desafios

A pesar de sus medidas preventivas, el PIX ha sido objeto
de intentos de fraude, que se concentran principalmente en:

* Ingenieria social y suplantacion de identidad:
delincuentes persuaden a usuarios para que envien
fondos a cuentas fraudulentas.

= Phishing y aplicaciones maliciosas: creacion de
plataformas falsas que simulan ser bancos o servicios
de pago.

= Errores de claves y datos de receptor: transferencias
realizadas a destinatarios incorrectos.

= Movimientos ilicitos de dinero: intentos de usar el
sistema para lavado de activos.

Frente a estos desafios, la combinacién de regulacién
estricta, monitoreo en tiempo real y la educacién financiera
han permitido que el sistema mantenga una tasa de fraude
controlada en comparacién con su répida adopcion. La
respuesta institucional répida y coordinada es clave para
sostener la confianza del publico.
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Confianza, regulacion y gobernanza

El éxito del PIX se basa en la construccién de confianza
social, donde el Banco Central actia como garante de
estabilidad y transparencia. La regulacién no se limita
a establecer normas: define responsabilidades claras,
mecanismos de control y protocolos de supervisién que
fortalecen la resiliencia del sistema.

El enfoque brasilefio combina:

1. Neutralidad institucional: la infraestructura es de
cardcter publico, evitando conflictos de interés que
puedan comprometer la transparencia.

2. Control regulatorio constante: auditorias, monitoreo
y reportes obligatorios aseguran que todas las
operaciones cumplan con estandares de integridad.

3. Educacién del usuario: fortalecer el conocimiento
financiero de los ciudadanos es parte de la politica de
prevencion de delitos.

Este modelo demuestra que inmediatez
y confianza son inseparables, y que la
seguridad no es un complemento, sino un
elemento central de la innovacion en pagos.

Impacto econémico y social del PIX

Mas alla de la seguridad, el PIX ha generado un impacto
profundo en la economia brasilefa:

= Inclusién financiera masiva: millones de ciudadanos
acceden por primera vez a pagos digitales.

= Formalizacién de la economia: pequefias empresas
y trabajadores informales pueden operar dentro del
sistema financiero.

= Reduccién de costos y eficiencia: pagos instantaneos
reducen la dependencia de efectivo y los costos de
transaccion.

= Innovacién tecnoldgica y competencia: fintechs y
bancos digitales desarrollan nuevos servicios sobre la
infraestructura PIX, estimulando un ecosistema mas
dindmico y competitivo.

El sistema demuestra que la innovacién puede ser inclusiva
y segura, y que la regulacién no inhibe la competitividad, sino
que la fortalece.
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Proyeccion internacional: modelo para Ila
region

El PIX ha trascendido fronteras como ejemplo de
innovacién regulada. Organismos como el Banco de Pagos
Internacionales (BIS) y el Fondo Monetario Internacional
(FMI) reconocen el modelo brasilefio por su capacidad de
combinar velocidad, inclusién y control.

Paises como Colombia, Chile, Ecuador, México, Paraguay
y Perl estudian la experiencia brasilefia para desarrollar
sistemas propios de pagos instantdneos que incorporen
mecanismos de prevencién de fraudes y delitos financieros.

El potencial del PIX internacional — pagos transfronterizos
instantdneos — apunta a fortalecer la integridad y eficiencia
regional, reduciendo costos de remesas y promoviendo
transparencia en flujos financieros internacionales.

El futuro del PIX: regulacion, prevenciéon y
sostenibilidad

El Banco Central continda expandiendo el ecosistema con
un enfoque claro: innovacién, seguridad y prevencién de
delitos. Las préximas etapas incluyen:

=  Automatizacion de procesos de control y monitoreo,
apoyada en inteligencia artificial y andlisis de riesgos.

= Expansién internacional, integrando estédndares de
seguridad y prevencion de lavado de dinero a nivel
transfronterizo.

= Fortalecimiento de la educacion financiera, para
asegurar que la adopcién masiva no comprometa la
seguridad individual ni sistémica.

El legado del PIX se construye sobre un equilibrio entre
inmediatez, control y confianza, demostrando que la
innovacién regulada puede ser un motor de transformacién
social y econémica.

Conclusiones: la confianza como moneda del
futuro

El PIX es mucho més que un sistema de pagos: es un
instrumento de gobernanza y confianza publica. Su éxito
radica en la armonia entre velocidad, inclusién y control, y en
su capacidad de prevenir fraudes y delitos financieros desde
el disefio.

Brasil demuestra que la innovacién tecnoldgica no esta
refiida con la regulacién, sino que requiere de ella para
sostener la integridad del sistema y la confianza de los
ciudadanos.

La verdadera innovacién no reside Unicamente en transferir
dinero més rapido, sino en crear un ecosistema confiable y
seguro, donde cada transaccién protege a las personas y
fortalece la economia. El PIX ensefia que, en la era digital, la
confianza es la moneda més valiosa.
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Seguridad bancaria y pagos
interoperables en el Ecuador: desafios
juridicos frente al fraude electréonicoy
lecciones del modelo PIX de Brasil

Alvaro Lara Dillon

Abogado especializado en Derecho Financiero y Bancario. Master en Derecho Financiero.

1. Arquitectura regulatoria del sistema de pagos
interoperables en Ecuador

La interoperabilidad de los pagos en Ecuador se sustenta
en un entramado normativo disefiado para armonizar
eficiencia, inclusién financiera y seguridad. La piedra angular
de esta arquitectura es la Resolucién Administrativa No.
BCE-GG-008-2025, mediante la cual el Banco Central del
Ecuador (BCE), a partir de las disposiciones constantes en
Resoluciéon No. JPRM-2024-029-M de la Junta de Politica y
Regulacién Monetaria (JPRM)', estableci el cronograma para
la implementacién del Sistema Integrador de Pagos (SIP) y
su Red de Pagos Instantaneos (RPI). Esta resolucién delimita
también las condiciones de acceso, operacién, compensacion,
liquidacién y contingencia del sistema, previendo ademds
aspectos de responsabilidad operativa y mecanismos de
control técnico.

Paralelamente, la Junta de Politica y Regulacién Financiera
(JPRF) ha expedido normativas que regulan la seguridad
operativa, la proteccién de datos y los estandares de
ciberseguridad aplicables a las entidades de servicios
financieros tecnoldgicos. En este sentido, la Codificacién de
Resoluciones Financieras (Libro I) también exige la adopcién
de medidas técnicas, politicas de gestion de riesgos, auditoria
y monitoreo continuo de operaciones electrénicas.

A esto se suma la Ley Organica para el Desarrollo, Regulacién
y Control de los Servicios Financieros Tecnoldgicos (Ley
Fintech), publicada en 2022, que introdujo principios como
la neutralidad tecnoldgica, la regulacién basada en riesgos y
la proteccién del consumidor financiero digital respecto a sus
datos. Esta Ley, junto con su reglamento ejecutivo (Decreto
903 de 2023), delimita el rol de las entidades supervisoras,
los requisitos de entrada para los proveedores tecnoldgicos, y
establece la responsabilidad objetiva en ciertos casos de fallas

1El marco juridico no se agota en la normativa emitida por el BCE. La Junta de Politica y Regulacién
Monetaria (JPRM), mediante la Codificacién de Resoluciones Monetarias, ha emitido principios que
respaldan juridicamente la infraestructura del sistema de pagos, en particular los que garantizan la
interoperabilidad de redes, la estandarizacién de procesos, la eficiencia del sistema y la inclusién
financiera.

tecnoldgicas y afectacién a usuarios.

Finalmente, este conjunto normativo se encuentra en
consonancia con la Politica Piblica para la Transformacién
Digital del Ecuador 2025-2030, que reconoce la
interoperabilidad y la seguridad digital como ejes habilitantes
para el desarrollo de servicios innovadores, y refuerza el deber
del Estado de garantizar un entorno digital seguro, confiable
y resiliente.

La existencia de multiples érganos normativos
—-BCE, JPRFM, Superintendencias— configura
un modelo de gobernanza regulatoria
compartida, cuyo éxito dependera de la
coordinacién técnica, la vigilancia sobre la
ejecucion y el cumplimiento de estandares
internacionales sobre ciberseguridad y
proteccion de datos.

2. Fraude electronico, responsabilidad juridica
y limites de cobertura en sistemas de pago
interoperables

La modernizacién de los sistemas de pago ha traido
consigo nuevos factores de riesgo juridico, particularmente
frente al  fendmeno del fraude electrénico®. La
masificacién de servicios de pago instantdneo —basados
en interoperabilidad— plantea desafios en torno a la
determinacion de responsabilidad, la proteccién del usuario
y los limites de cobertura ante ciberataques y suplantacion
de identidad.

“En contextos bancarios y fintech, el fraude informético y la sustraccién de informacién confidencial
son los tipos penales mas relevantes en el marco del Cédigo Organico Integral Penal (arts. 190, 231y
232), y se aplican a incidentes como transacciones electrénicas manipuladas, clonacién de tarjetas,
robo de credenciales, fraudes por phishing o ataques cibernéticos con propésitos de apropiacién
patrimonial.
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En Ecuador, la Ley Fintech y su Reglamento establecen
principios de proteccién al consumidor financiero digital,
exigiendo a los prestadores de servicios tecnolégicos que
adopten medidas técnicas y organizativas adecuadas para
prevenir incidentes de seguridad. Aunque esto implica
un estandar de diligencia reforzada, no se consagra una
obligaciéon legal de cobertura o restitucion automatica
en casos de fraude, salvo que se pruebe negligencia o
incumplimiento normativo.

Por su parte, la Resolucién No. BCE-GG-008-2025
faculta al Banco Central para implementar mecanismos de
contingencia y control frene a la posibilidad de operaciones
fraudulentas dentro del Sistema Integrador de Pagos (SIP).
Sin embargo, esta normativa no desarrolla un régimen
especifico de responsabilidad objetiva o solidaria entre las
entidades participantes frente al usuario afectado.

La Codificacién de Resoluciones Financieras (JPRF) exige
politicas de gestion de riesgos tecnoldgicos, mecanismos
de monitoreo transaccional y sistemas de alertas para
operaciones inusuales. Asimismo, impone a las entidades
financieras la obligacién de preservar la confidencialidad,
integridad y disponibilidad de los datos y canales digitales.
Sin embargo, la dispersién normativay la faltade mecanismos
expeditos de reversién y compensacién —como si lo
contempla el modelo brasilefio con su Mecanismo Especial
de Devolucién (MED)— debilita la posicién del consumidor
ante un evento fraudulento.

En la practica, los usuarios que sufren fraudes deben iniciar
reclamos administrativos ante sus instituciones financieras
o acciones judiciales, lo cual dilata el acceso a una solucion
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efectiva. El modelo ecuatoriano no contempla un fondo de
compensacion ni exige la contratacién obligatoria de seguros
para cubrir eventos de fraude en pagos interoperables.

El vacio juridico sobre la responsabilidad compartida en
arquitecturas distribuidas —donde intervienen mdiltiples
actores: bancos, cooperativas, proveedores Fintech y el BCE
como operador de la RPl— requiere una revisién normativa
urgente, tanto para garantizar la seguridad juridica del
sistema como para proteger adecuadamente al usuario final.

3. Lecciones del esquema PIX en Brasil y su
reciente ciberataque (junio 2025)

El sistema de pagos instantaneos PIX, lanzado por el Banco
Central de Brasil (BCB) en noviembre de 2020, es hoy
uno de los referentes mas avanzados en interoperabilidad
financiera de América Latina. Su arquitectura permite
transferencias en tiempo real entre personas naturales,
juridicas e instituciones publicas, operando 24/7 a través
de claves simples como el nimero de celular, el correo
electrénico o el CPF. Ha sido considerado un instrumento
eficaz de inclusién financiera, debido a su gratuidad para
personas naturales y su facilidad de uso.

Desde su implementacién, PIX ha estado respaldado por
diferentes regulaciones en materia de ciberseguridad,
responsabilidad institucional y mecanismos de resolucién
de disputas. El Mecanismo Especial de Devolucién (MED),
introducido en 2021, permite a los usuarios afectados por
fraudes —como suplantacién o ingenieria social— recuperar
los fondos directamente del banco receptor, bajo ciertos
supuestos y plazos.

En junio de 2025, el sistema sufri6 su incidente mas
grave: un ciberataque masivo interno, que comprometié
la integridad del sistema a través del acceso ilicito por
parte de un operador acreditado (una Fintech regulada).
Este ataque, documentado por medios como Infobae,
Humanizing Banking y BelnCrypto, permitié desviar fondos
que superaron los R$ 800 millones (aproximadamente
unos US $100 millones). La causa raiz del ataque no fue
un fallo técnico del sistema central del BCB, sino en una
brecha de seguridad humana ocurrida dentro de uno de
los nodos autorizados del sistema, especificamente una
Fintech previamente validada para operar con PIX. Esta
vulnerabilidad fue aprovechada para emitir érdenes de
pago fraudulentas desde dentro del ecosistema, utilizando
accesos legitimos pero comprometidos. A través de esa
entidad participante, se generaron transacciones maliciosas
en cascada, sin que el sistema central pudiera bloquearlas
a tiempo, ya que desde el punto de vista operativo eran
transacciones técnicamente vélidas. Este evento demostré
que, en arquitecturas distribuidas como la de PIX; el riesgo
puede provenir no del nlcleo del sistema, sino de sus bordes
operativos, donde factores humanos, como una deficiente
gestién de credenciales o la ausencia de controles internos
eficaces, pueden tener efectos sistémicos.
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La reaccién del Banco Central de Brasil fue inmediata:
suspensién  de nodos, intervencién  administrativa,
fortalecimiento de requisitos de ciberseguridad para
participantes, y una reforma normativa que introdujo
responsabilidad subsidiaria del BCB en casos de omisién o
fallos estructurales de supervisién. Asimismo, se activaron
protocolos de reversién via MED y de cobertura por seguros
previamente contratados por los actores participantes.

Este incidente evidencié que incluso un sistema robusto y
maduro como PIX estd expuesto a riesgos de tercerizacidn,
fraudes internos, y fallas en los controles de entrada
(onboarding) de participantes. También demostré la
importancia de contar con: (i) mecanismos normativos para
la répida reversion de fondos; (i) mecanismos de reparacion
econémica para eventos de fraude; (iii) exigencias reforzadas
de responsabilidad juridica en arquitecturas distribuidas.

Para el Ecuador, las lecciones del caso PIX son cruciales.
Si bien el pais ha adoptado una arquitectura técnica
similar —basada en interoperabilidad abierta®—, carece de
mecanismos compensatorios automaticos como el MED vy
no exige coberturas obligatorias para participantes en la
Red de Pagos Instantdneos. Tampoco se ha regulado con
precision la responsabilidad solidaria en casos de fraude o
ataque desde un nodo autorizado.

4. :Es el sistema ecuatoriano vulnerable a
riesgos similares a los del caso PIX?

La experiencia brasilefia con PIX permite evaluar, en clave
comparativa, el grado de exposicion del sistema ecuatoriano
a riesgos estructurales, operativos y juridicos en un entorno
de pagos interoperables. Si bien existen diferencias
institucionales y de madurez tecnoldgica, la arquitectura
adoptada por Ecuador presenta similitudes relevantes
que justifican una revisién critica de su vulnerabilidad ante
ataques cibernéticos y fraudes sistémicos.

Desde el punto de vista técnico, tanto PIX como la Red de
Pagos Instantaneos (RPI) ecuatoriana operan bajo principios
de interoperabilidad obligatoria, liquidacién inmediata y alta
disponibilidad, habilitados por interfaces abiertas (API) y
esquemas distribuidos entre miltiples participantes. En
ambos casos, el regulador central (BCB en Brasil y BCE
en Ecuador) actia como administrador de la plataforma de
pagos, pero no controla directamente todos los puntos de
acceso ni los sistemas de los actores integrados.

En lo normativo, Brasil ha complementado la regulacién
técnica con mecanismos robustos de reversién de fondos
(MED) y estandares de ciberseguridad armonizados con la
Lei Geral de Protecéo de Dados (LGPD). Ecuador, en cambio,
ha avanzado en la regulacién habilitante, pero aln carece
de normas que delimiten con claridad la responsabilidad por

3Es decir, la capacidad de los sistemas de pago para permitir la transferencia de fondos entre dis-
tintas entidades financieras o tecnoldgicas—bancos, cooperativas, billeteras electrénicas o finte-
chs—sin restricciones de red o proveedor, a través de estandares técnicos publicos, accesibles y
supervisados.
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fallos o fraudes en arquitecturas distribuidas, especialmente
en cuanto a:

= Responsabilidad solidaria entre los participantes del
sistema.

= Reversién expedita de fondos en casos de fraude.

* Requisitos minimos de cobertura y respuesta econémica
contra eventos de ciberataque.

= Protocolos de exclusién o suspensién inmediata de
nodos comprometidos.

= Supervisién ex ante sobre criterios de admisibilidad
técnica y reputacional.

El ataque a PIX en 2025 revelé que la vulnerabilidad
no siempre proviene del sistema central, sino de los
participantes conectados, incluyendo Fintech autorizadas o
cooperativas con menor madurez digital. Esta situacion es
extrapolable al contexto ecuatoriano, donde el ecosistema
de pagos interoperables incorpora entidades de diferente
perfil técnico, capacidad de ciberdefensa y gobernanza
interna.

Asimismo, el régimen de proteccién de datos personales
en Ecuador, aunque vigente normativamente, ain se
encuentra en etapa de implementacién operativa. Si bien
la Ley Orgénica de Proteccién de Datos Personales y
su Reglamento establecen principios, obligaciones de
seguridad y procedimientos ante vulneraciones, no existen
—auln— protocolos especificos y efectivos frente a casos
de suplantacién de identidad o fraude por ingenierfa social
en entornos digitales. Esto contrasta con la LGPD de Brasil,
que impone obligaciones mas directas y mecanismos de
reparacion inmediata en caso de incidentes, como ha sido
evidente en el reciente ciberataque al sistema PIX.
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Desde una perspectiva de gobernanza regulatoria, Ecuador
enfrenta el reto de articular las competencias del BCE, la
Junta de Politica y Regulacién Financiera y Monetaria y las
Superintendencias, para que exista una visién coordinada
sobre los riesgos del sistema interoperable. A diferencia de
Brasil, donde el BCB concentra funciones de regulacién,
operacién y supervision del sistema de pagos, en Ecuador
el esquema institucional puede diluir la trazabilidad de
responsabilidades en caso de fallas.

En suma, el modelo ecuatoriano presenta un riesgo similar
al del ecosistema PIX, agravado por |a falta de mecanismos
correctivos inmediatos y por la ausencia de obligaciones
de cobertura frente a incidentes sistémicos. La emulacién
tecnolégica sin adaptacién normativa puede producir efectos
adversos para la confianza, la estabilidad y la seguridad
juridica del sistema de pagos.

S. Cobertura de riesgo por fraude en sistemas
de pagos inmediatos: ;es necesaria una
obligacion normativa?

La creciente sofisticacion de los delitos informaticos,
particularmente en entornos de pagos instantdneos e
interoperables, ha reconfigurado las exigencias regulatorias
en torno al principio de responsabilidad financiera
y proteccién al usuario. La necesidad de establecer
mecanismos obligatorios de cobertura de riesgos por fraude
electrénico se vuelve inevitable frente a incidentes de alto
impacto.

En el caso de PIX, la arquitectura regulatoria brasilefia
contempla un Mecanismo Especial de Devolucién (MED)
para disputas transaccionales, el cual permitié ejecutar
devoluciones parciales a victimas, facilitando la reparacién
econémica. Ademas, el Banco Central de Brasil propuso,
tras el ataque de junio de 2025, un paquete normativo que
incluye auditorias reforzadas para Fintech, y responsabilidad
subsidiaria de los nodos por fallas internas.
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En el Ecuador, la Resolucién No. BCE-GG-008-2025 no
exige actualmente la contratacién de seguros ni establece
un esquema de compensaciéon automética en caso de
fraude, mas alla de la responsabilidad que pudiera imputarse
segln las normas civiles o administrativas. Tampoco la Ley
Fintech o su reglamento han previsto de manera expresa
mecanismos de aseguramiento de pérdidas derivadas de
fallas tecnoldgicas, intrusiones o ingenierfa social, a pesar de
haber reconocido expresamente el principio de proteccién al

La normativa instituciones  financieras

aplicable a
autorizadas exige que éstas implementen planes de
continuidad de negocios, politicas de gestién de riesgos
tecnoldgicos y sistemas de deteccién de fraudes, pero no
obliga a mecanismos de restitucién inmediata ni coberturas
contractuales por eventos operativos.

La inclusion de un requisito normativo de
cobertura contra fraudes ya sea mediante
seguros o fondos de compensacion, puede
operar bajo una ldégica de regulacion
proporcional: mayores exigencias para
participantes conaltovolumendeoperaciones
0 con mayor exposicion operativa.

Esta previsién permitiria blindar a los usuarios frente a
vacios de responsabilidad, asi como fortalecer la estabilidad
del sistema, disuadir conductas negligentes y asegurar una
compensacién efectiva sin necesidad de judicializacién.

Adicionalmente, una arquitectura de gobernanza clara
sobre quién asume el riesgo residual —cuando no se puede
identificar un culpable directo— resulta indispensable para
mantener la confianza en el sistema. La posibilidad de
implementar un mecanismo analogo al MED brasilefio en el
entorno ecuatoriano deberia evaluarse como prioridad.
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En conclusién, la ausencia de un régimen legal de cobertura
de riesgo por fraude electrénico en el Ecuador representa
una debilidad estructural del actual esquema de pagos
interoperables. La experiencia de PIX demuestra que este
tipo de medidas no son opcionales, sino parte esencial del
disefio juridico de un sistema confiable, resiliente y centrado
en el usuario.

6. Conclusiones y recomendaciones

La adopcién de sistemas de pagos interoperables en tiempo
real constituye un hito en la transformacién digital del
sistema financiero ecuatoriano. Sin embargo, este avance,
impulsado por la Junta de Politica y Regulacién Financiera
y Monetaria y el Banco Central del Ecuador -mediante
el Sistema Integrador de Pagos (SIP) y la Red de Pagos
Instantaneos (RPI)- ha generado nuevos desafios juridicos
que no pueden ser subestimados.

La experiencia reciente del sistema PIX
en Brasil, particularmente el ciberataque
de junio de 2025, demuestra que incluso
los ecosistemas mas sofisticados son
vulnerables ante fallas estructurales ybrechas
de seguridad, deficiencias de supervision
y ausencia de cobertura financiera frente a
incidentes masivos.
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En el caso ecuatoriano, el marco normativo vigente establece
una base habilitante adecuada, pero ain incompleta. No
se contemplan mecanismos automaticos de reversién
de fondos, ni obligaciones de contratacién de seguros o
fondos compensatorios para enfrentar pérdidas por fraude.
Tampoco se ha definido con precisién un régimen de
responsabilidad compartida o solidaria entre los distintos
participantes del sistema.

Con base en el anélisis técnico y comparado, se plantean las
siguientes recomendaciones:

1. Incorporar una normativa especifica sobre
responsabilidad en arquitectura interoperable, que
delimite deberes de vigilancia, diligenciay compensacién
frente a eventos de fraude electrénico.

2. Establecer la obligacion regulatoria de cobertura
de riesgos operativos, ya sea mediante seguros
obligatorios, fondos de garantia sectoriales o
mecanismos de reaseguro, especialmente para
entidades con alto volumen o nivel de exposicién.

3. Disenar un mecanismo especial de reversion
similar al MED brasilefio, que permita a las victimas de
fraude electrénico obtener una reparacién expedita y
sin judicializacién.

4. Fortalecer la supervision técnica de los nodos
participantes, especialmente Fintech, cooperativas y
entidades con menores capacidades tecnoldgicas, a
través de auditorfas periddicas y estdndares minimos
de ciberseguridad.

5. Promover una gobernanza regulatoria coordinada
que permita actuar con agilidad ante amenazas
sistémicas y defina con claridad los canales de
atribucién de responsabilidad.

6. Incluir en los contratos entre participantes del
SIP clausulas obligatorias sobre gestion de
incidentes, reportes y protocolos de reversion, bajo
esquemas de responsabilidad cruzada y penalidades
por incumplimiento.

7. Armonizar estas reformas con la Ley Organica de
Proteccion de Datos Personales, a fin de garantizar
el tratamiento seguro y legal de la informacién sensible
utilizada para autenticar y validar operaciones en tiempo
real.

En definitiva, el sistema de pagos interoperables debe
concebirse no solo como unainnovacion técnica o financiera,
sino como una infraestructura critica que demanda una
proteccién juridica especial. Incorporar principios de
responsabilidad, resiliencia y cobertura no es una opcién
politica, sino una necesidad normativa urgente si se desea
consolidar la confianza del usuario y preservar la estabilidad
del sistema financiero frente a amenazas cada vez mds
complejas.
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