SUPERINTENDENCIA
DE BANCOS

Circular Nro. SB-1G-2024-0003-C

Quito D.M., 18 de enero de 2024

Asunto: Comunicacién al ente de control sobre ventanas de mantenimiento programadas e incidentes

Entidades del Sistema Financiero Piblico y Privado; y del Sistema de Seguridad Social .

La Constitucién de la Republica en su articulo 213 establece “Las superintendencias son organismos técnicos
de vigilancia, auditoria, intervencion y control de las actividades econémicas, sociales y ambientales, y de los
servicios que prestan las entidades puiblicas y privadas, con el propdsito de que estas actividades y servicios se
sujeten al ordenamiento juridico y atiendan al interés general. Las superintendencias actuardn de oficio o por
requerimiento ciudadano. Las facultades especificas de las superintendencias y las dreas que requieran del
control, auditoria y vigilancia de cada una de ellas se determinardn de acuerdo con la ley.”

De conformidad con lo previsto en el articulo 60 del Cédigo Organico Monetario y Financiero, la
Superintendencia de Bancos efectia, entre otras, el control y supervision de las actividades financieras que
ejercen las entidades publicas y privadas del sistema financiero nacional, para que estas se sujeten al
ordenamiento juridico y atiendan el interés general.

Acorde a lo establecido en el numeral 7 del articulo 62 del Cédigo Organico ibidem, entre las funciones de la
Superintendencia de Bancos, le corresponde velar por la estabilidad, solidez y correcto funcionamiento de las
entidades sujetas a su control.

De acuerdo con lo dispuesto en el articulo 63 del precitado Cédigo, este organismo de control tiene la facultad
de solicitar, en cualquier momento, a cualquier entidad sometida a su control, la informacién que considere
pertinente, sin limite alguno, en el &mbito de su competencia.

Ademads, el numeral 7 del articulo 17, seccién 1V, capitulo V, titulo IX, libro I “Normas de control para las
entidades de los sectores financieros, puiblico y privado” de la Codificacion de las Normas de la
Superintendencia de Bancos, dispone:

ARTICULO 17.- Las entidades controladas deben desarrollar e implementar planes de respuesta y
recuperacion para gestionar los incidentes y problemas que puedan afectar el normal funcionamiento de sus
servicios, especialmente, de sus servicios criticos en linea con el apetito y la tolerancia al riesgo definida por la
entidad, de manera que contribuya a la resiliencia operativa de la entidad; para lo cual, las entidades
controladas deben garantizar la disponibilidad de los servicios criticos que se ofrecen a los usuarios
financieros en un 99.99% anual; y, mantener lo siguiente pero sin limitarse a:

7. Las entidades controladas deben comunicar a la Superintendencia de Bancos los incidentes que afecten a sus
servicios criticos, al correo electronico definido para el efecto conforme a las disposiciones y circulares
emitidas por el organismo de control, y remitir un informe formal del incidente mdximo en los 5 dias plazo
siguientes al incidente; y, en 20 dias plazo el informe de causa raiz del problema. ( ... )

En igual tenor, la Ley de Seguridad Social en su articulo 306 dispone:

Art. 306.- Las instituciones publicas y privadas integrantes del Sistema Nacional de Seguridad Social y del
Sistema de Seguro Privado, estardn sujetas a la regulacion, supervision y vigilancia de los organismos de
control creados por la Constitucion Politica de la Repiiblica para ese fin.

(.-)

La Superintendencia de Bancos, segiin el articulo 213 de la Constitucion, controlard que las actividades
economicas y los servicios que brinden las instituciones publicas y privadas de seguridad social, incluyendo los
fondos complementarios previsionales, piiblicos o privados, atiendan al interés general y se sujeten a las
normas legales vigentes.
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Las disposiciones de la presente circular son aplicables a las entidades de los sectores financieros publico y
privado, asi como seguridad social.

Entiéndase como sector financiero publico a los bancos y corporaciones y como sector financiero privado a los
bancos miuiltiples, bancos especializados, entidades de servicios financieros y entidades de servicios auxiliares
del sistema financiero, conforme el Cédigo Organico Monetario y Financiero.

En consideracién a lo mencionado, la Superintendencia de Bancos dispone:

1. Remitir, mediante oficio hasta mdximo el 31 de enero de cada afio en curso, el “Plan anual de mantenimientos
programados / Pruebas Centro de Datos Alterno”. El “Plan anual de mantenimientos programados” debe incluir
al menos la siguiente informacion:

a) Fechay hora del inicio del mantenimiento / Pruebas Centro de Datos Alterno (dd/mm/aaaa:hh:mm:ss)
b) Objetivo del mantenimiento / Prueba DCA

¢) Canales de atencién al publico afectados

d) Infraestructura tecnolégica que interviene

e) Detalle de las actividades a desarrollarse que incluya la linea de tiempo

f) Fecha final y hora del mantenimiento / Prueba DCA (dd/mm/aaaa:hh:mm:ss)

2. En caso de existir modificaciones al “Plan anual de mantenimientos programados/ Pruebas centro de datos
alterno” se deberd notificar a la Superintendencia de Bancos y al correo electrénico
sb_monitoreo @superbancos.gob.ec, con al menos, 5 dias de antelacion, conforme sefiala el articulo Nro. 201 del
COMF.

3. En caso de presentar incidentes en la ejecucion de los mantenimientos programado o pruebas en el DCA, se
debe aplicar lo dispuesto para el caso de incidentes.

4.En relacion a los incidentes, notificar al correo electrénico sb_monitoreo@superbancos.gob.ec,
correspondiente a la Direccién de Evaluacion de Riesgos, lo siguiente:

a) Los incidentes o eventos que ocasionen indisponibilidad o intermitencia mayor a 30 minutos en los canales de
atencion al publico a través de los cuales se ofrece productos y servicios.

b) Los incidentes o eventos que ocasionen indisponibilidad o intermitencia mayor a 30 minutos en los canales
de atencidn al publico a través de los cuales se ofrece productos y servicios que fueren  ocasionados por un
tercero.

¢) Las notificaciones deberdn ser remitidas en el lapso mdximo de 5 minutos posterior al tiempo limite de
indisponibilidad o intermitencia de 30 minutos.

d) La notificacién deberd contener la siguiente informacion:

Fecha y hora del inicio del incidente (dd/mm/aaaa:hh:mm:ss)

Nivel de criticidad (1 al 4 siendo (1) el mas critico)

Canales de atencion al publico afectados (Tabla 107 tipo de canales, con cédigo y descripcion)
Descripcidn de la indisponibilidad o afectacién

Componentes tecnoldgicos afectados

Acciones adoptadas por la entidad para recuperacién del servicio, planes de contingencia implementados.

e) Reportes, cada 30 minutos, de los avances del incidente hasta que se restablezcan totalmente todos los canales
de atencion al publico a través de los cuales se ofrece productos y servicios, especificando la fecha y hora de fin
del incidente.

f) Durante o luego de ocurrido un incidente la entidad no deberd establecer como ventanas de mantenimiento
programadas los tiempos de interrupcién de los canales de atencién al publico a través de los cuales se ofrece
productos y servicios.
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5. Remitir mediante oficio el informe del incidente en los 5 dias plazo una vez superado el incidente este deberd
contener el ciclo de vida del incidente con al menos lo siguiente: Registro del incidente, priorizacién en funcién
de la gravedad, andlisis, escalamiento, solucién, monitoreo, lecciones aprendidas, reporte a las partes interesadas
tanto internas como externas y planes de contingencia implementados; y, en el plazo de 20 dias el informe de
causa raiz del problema una vez cerrado el incidente.

6. Remitir al ente de control un informe trimestral hasta 15 del mes posterior con el detalle de todos los
incidentes o eventos que generaron indisponibilidad o intermitencias, menores o iguales a 30 minutos, en los
canales de atencién al publico que considere los aspectos del numeral 4 literal d) y numeral 5.

7. En cualquiera de los casos en los que se presenten indisponibilidades en los canales de atencidn al publico las
entidades controladas deben comunicar de manera oportuna a los usuarios financieros.

8. Remitir al ente de control el nombre, cargo, correo electronico y teléfono de contacto de la persona
responsable en la entidad de la gestién de incidentes que pueda proporcionar la informacién técnica del avance
de la resolucidon de estos, en el plazo de 5 dias a partir de la emision de la presente, se deberd actualizar esta
informacién en caso de que haya cambios del delegado en la entidad.

La informacién receptada por parte de las entidades controladas podra ser verificada in situ, a fin de determinar
la veracidad y oportunidad de esta

Atentamente,
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Mgt. Maria Belén Mora Villdn.
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