Resoluciéon No. SB-2021-2126 - “Norma de Control para la Gestion del Riesgo Operativo”

Cumplimiento al 02 de marzo de 2022 (3 meses)

Articulo

Tema

18.2

ARTICULO 18.- Administracion de la Continuidad de Negocio.- Las entidades controladas deben establecer, implementar, mantener y mejorar un
sistema de gestion de la continuidad del negocio, para garantizar su capacidad de operar de forma continua y limitar las pérdidas en caso de una
interrupcion grave del negocio, tomando como referencia el estandar ISO 22301 o el que lo sustituya; mismo que debe contemplar eventos internos y
externos, asi como, las estrategias para la continuidad del negocio, de manera que contribuya a la resiliencia operativa de la entidad; por lo cual, debe
contar con, al menos, con lo siguiente, pero sin limitarse a estos:

2. La entidad debe contar con una persona o area responsable de la gestidn de la continuidad de negocio, acorde al tamafio y complejidad de la entidad,
que dirija el establecimiento, implementacién, mantenimiento y mejora continua del sistema de gestién de continuidad del negocio de la entidad. El
responsable debe tener la capacitacion o formacion, y experiencia en el ramo.

251

ARTICULO 25.- Con el objeto de gestionar la seguridad de la informacién, para satisfacer las necesidades de la entidad y salvaguardar la informacién

contra el uso, revelacién y modificacién no autorizados, asi como dafios y pérdidas, las entidades controladas deben tener como referencia la serie de

estandares ISO/IEC 27000 o la que la sustituya, y cumplir con las disposiciones legales y normativas vigentes en el pais en esta materia; por lo cual,

debe contar, al menos, con lo siguiente pero sin limitarse a:

1. Funciones y responsables de las actividades de la seguridad de la informacidon claramente definidos, que permitan establecer, implementar,
mantener y mejorar continuamente el sistema de gestiéon de seguridad de la informacién, acorde al tamafio y complejidad de la entidad. Las
funciones deben estar segregadas para gestionar los riesgos relacionados con la seguridad de la informacion.

254

4. Un oficial de seguridad de la informacién, quien es el responsable del area de seguridad de la informacion.

27.11 (parte
modificada)

ARTICULO 27.- Con el objeto de que las transacciones realizadas a través de canales electrénicos cuenten con los controles y mecanismos para evitar

el cometimiento de eventos fraudulentos o no autorizados por los usuarios y preservar la seguridad de la informacion, asi como los recursos de los

clientes a cargo de las entidades controladas; estas deben cumplir, como minimo, con lo siguiente:

11. Requerir mecanismos de autenticacion fuerte para el registro y modificacion de la informacion referente a su niumero de telefonia moévil y correo
electrénico, cuando los clientes los realicen por cualquier canal no presencial o presencial, en cuyo caso, debera enviarse una notificaciéon a los
datos de contacto tanto anteriores como nuevos. La entidad debera mantener las evidencias respectivas de dichos cambios.

27.13 (claves de
tarjetas)

13. Incorporar en los procedimientos de administracion de seguridad de la informacién la renovacion de, por lo menos, una vez al afio de las claves de
acceso a los canales electronicos y claves de tarjetas; las claves de banca electronica y banca movil deben ser diferentes de aquella por la cual se
accede a otros canales electronicos.

27.16 (gestion de

16. Las entidades controladas deben mantener sincronizados todos los relojes de sus sistemas de informacion incluidos aquellos que gestionan tarjetas

modificada)’

tarjetas) y los dispositivos que estén involucrados con el uso de canales electrénicos.
27.23 (parte 23. Mantener permanentemente informados y capacitar a los clientes sobre los riesgos derivados del uso de canales electrénicos y de tarjetas; y, sobre
modificada) las medidas de seguridad que se deben tener en cuenta al momento de efectuar transacciones a través de estos, incluyendo los montos maximos
permitidos y los mecanismos para actualizar estos parametros.
30.24 (parte ARTICULO 30.- Banca electrénica.- Con el objeto de garantizar la seguridad en las transacciones realizadas mediante la banca electrénica, las

entidades controladas que ofrezcan servicios por medio de este canal electrénico deben cumplir, como minimo, con lo siguiente:

L El presente articulo solo tiene hasta numeral 8, por lo cual la referencia es inexacta. Ningin numeral ha sido modificado, excepto el 8.




Cumplimiento el 31 de marzo de 2022

Articulo Tema
23 ARTICULO 23.- La entidad controlada debe generar planes y programas que le permitan dar cumplimiento a las disposiciones emanadas en la Ley Organica
de Proteccion de Datos Personales.
Cumplimiento al 02 de junio de 2022 (6 meses)
Articulo Tema

4 (primer inciso)

ARTICULO 4.- En el marco de la administracion integral de riesgos, las entidades controladas definiran politicas, procesos, procedimientos y

metodologias para la administracion del riesgo operativo como un riesgo especifico; y, definiran y adoptaran un modelo basado en el esquema de

tres lineas de defensa, considerando su objeto social, tamafo, naturaleza, complejidad de sus operaciones y demas caracteristicas propias:

a) Primera linea de defensa.- Areas del negocio y operativas, responsables del disefio y evaluacién de sus controles y la implementacion de
acciones preventivas y correctivas para hacer frente a las deficiencias de personas, procesos y tecnologia de la informacion.

b) Segunda linea de defensa.- Areas especializadas que tienen la funcién de monitorear y hacer contraposicién de los controles disefiados y
evaluados en la primera linea y el monitoreo de la evolucién de los riesgos operativos.

c) Tercera linea de defensa.- Area de control cuya funcién es asegurar de forma independiente y objetiva, las practicas del gobierno y de la
administracion de riesgos operativos en cada linea de defensa.

10

ARTICULO 10.- Las entidades controladas deben definir una politica de comunicacién formal sobre los eventos de riesgo operativo que deban
informar interna o externamente y que esté sujeta a revision periddica, en funcidn de las estrategias organizacionales. Ademas, deben implementar
un proceso para evaluar el impacto de la informacién a comunicar en funcién a su gestidn de riesgos.

16 (segundo inciso)

ARTICULO 16.- Eventos externos.- (...)

La gestion de los riesgos relacionados con eventos externos debe formar parte de la administracion de la continuidad del negocio, manteniendo
procedimientos actualizados, a fin de garantizar su capacidad para operar en forma continua y minimizar las pérdidas en caso de una interrupcion
del negocio.

18 (primer inciso)

ARTICULO 18.- Administracion de la Continuidad de Negocio.- Las entidades controladas deben establecer, implementar, mantener y mejorar
un sistema de gestion de la continuidad del negocio, para garantizar su capacidad de operar de forma continua y limitar las pérdidas en caso de una
interrupcion grave del negocio, tomando como referencia el estandar ISO 22301 o el que lo sustituya; mismo que debe contemplar eventos internos
y externos, asi como, las estrategias para la continuidad del negocio, de manera que contribuya a la resiliencia operativa de la entidad; por lo cual,
debe contar con, al menos, con lo siguiente, pero sin limitarse a estos:

1. Un comité de continuidad del negocio que esté conformado como minimo por los siguientes miembros: un miembro del directorio, quien lo
presidira, el representante legal de la entidad, los funcionarios responsables de las unidades de: riesgos, tecnologia de la informacién, seguridad
de la informacion, talento humano, y, el responsable de la continuidad del negocio quien actuara como secretario. Los representantes de cada
una de las areas relacionadas con los procesos criticos de la entidad y auditoria interna participaran con voz-sin—vete. El representante legal
podra delegar su participacion solamente a quien le subrogue estatutariamente en sus funciones. En caso de ausencia temporal o definitiva del
miembro del directorio de la entidad del sector financiero publico, el comité sera presidido por el representante legal, en cuyo caso esta
presidencia no sera delegable.

El comité de continuidad del negocio expedira un reglamento en donde se establezcan, como minimo, el objetivo, sus funciones y
responsabilidades. Las reuniones de este comité se realizaran, al menos, trimestralmente, o cuando se las requiera.

El comité de continuidad del negocio debe dejar evidencia de las decisiones adoptadas, las cuales deben ser conocidas y aprobadas por el
comité de administracion integral de riesgos.




El comité de continuidad del negocio debe tener, al menos, las siguientes responsabilidades, pero sin limitarse a:

a) Evaluary supervisar el sistema de gestién de continuidad del negocio;
b) Monitorear la implementacion del plan de continuidad del negocio y asegurar el alineamiento de este con la metodologia de administracion
de la continuidad del negocio;
c) Proponer para la revision y aceptacion del comité de administracion integral de riesgos, el plan de continuidad del negocio y sus
actualizaciones;
d) Revisar el presupuesto del plan de continuidad del negocio y ponerlo en conocimiento del comité de administracion integral de riesgos;
e) Dar seguimiento a las potenciales amenazas que pudieran derivar en una interrupcion de la continuidad de las operaciones y coordinar las
acciones preventivas; vy,
f) Realizar un seguimiento a las medidas adoptadas en caso de presentarse una interrupcién de la continuidad del negocio.
19.1 ARTICULO 19.- El marco de referencia del sistema de gestion de continuidad del negocio debe contener, al menos, lo siguiente, pero sin limitarse
a:
1. Alcance del sistema de gestién de continuidad en términos del negocio que considere los procesos criticos.

19.2 2. Politicas, estrategias, objetivos, procesos, procedimientos, metodologias, planes operativos y presupuesto para la administracion de la
continuidad del negocio, que deben ser revisados y aceptados por el comité de continuidad del negocio; y, propuestos por el comité de
administracion integral de riesgos, para la posterior aprobacion del directorio. Esta documentaciéon debe ser difundida y comunicada a todo el
personal involucrado, de tal forma que se asegure su cumplimiento.

19.3 3. Funciones y responsables de las actividades de continuidad de las operaciones, que permitan cumplir con el criterio de resiliencia para la

disponibilidad de las operaciones, acorde al tamafio y complejidad de los procesos administrados por el negocio.

24.6 (primer inciso)

ARTICULO 24.- Para mantener el control de los servicios provistos por terceros. incluidas las empresas de servicios auxiliares del sistema financiero,
las entidades controladas deben implementar un proceso integral para la administracién de proveedores de servicios que incluya las actividades
previas a la contratacién, suscripcion, cumplimiento y renovacién del contrato; para lo cual, deben cumplir, por lo menos, con lo siguiente, pero sin
limitarse a:

6. Para el caso de contratacién de servicios de infraestructura, plataforma y/o software, conocido como computacién en la nube, las entidades
controladas deben identificar y gestionar los riesgos asociados a estos servicios; adicionalmente, deben:

a)

d)

Informar a la Superintendencia de Bancos sobre el detalle de los servicios asociados a los procesos criticos a ser contratados que incluya
entre otros: el tipo de servicio contratado, el detalle del servicio alojado, la arquitectura tecnoldgica contratada, la elasticidad en tiempo real,
segun aplique; el analisis de los riesgos operativos, legales, tecnoldgicos, de seguridad y continuidad a los que se exponen al adoptar este
servicio; asi como los controles para mitigarlos;

Los centros de procesamiento de datos principal y/o alterno, contratados en la nube deben haber sido implementados siguiendo el estandar
TIA-942 o superior y contar como minimo con la certificacion TIER Ill o su equivalente para disefio, implementacién y operacion y asi
garantizar la disponibilidad de los servicios brindados;

El proveedor de servicios en la nube debe contar, para los servicios ofertados, como minimo, con certificacion ISO 27001 en seguridad de
la informacién, asi como, la implementacion de los controles establecidos en los estandares ISO 27017 (controles de seguridad para servicios
en la nube), ISO 27018 (proteccion de informacion personal en la nube) y/o aquella que aplique conforme el servicio ofertado;

Contar con informes de auditorias de seguridad relacionadas con el servicio contratado, con base en el perfil de riesgo del proveedor de
servicios en la nube, por lo menos una (1) vez al afio, con el fin de identificar amenazas y vulnerabilidades y mitigar los riesgos que podrian
afectar a la seguridad de los servicios que brindan. Los procedimientos de auditoria deben ser ejecutados por personas o empresas
especializadas en seguridad de la informacion en la nube e independientes al proveedor, aplicando estandares vigentes y reconocidos a
nivel internacional. El proveedor de servicios en la nube debe definir y ejecutar planes de accidén para gestionar las vulnerabilidades
detectadas; vy,

Los acuerdos o contratos que suscriba la entidad controlada con el proveedor de servicios en la nube, adicional a los establecidos en la
presente seccion de esta norma, deben contemplar entre otros aspectos los siguientes:




e.1 La informacién proporcionada por la entidad controlada no puede ser utilizada para ningun propdsito diferente al establecido en los
contratos, inclusive bajo el modelo de subcontrataciones;

e.2 La entrega a la entidad controlada de informes y certificaciones que demuestren la calidad, desempefio y efectividad en la gestion de los
servicios contratados, asi como la vigencia de las certificaciones enunciadas en el presente articulo; y,

e.3 Borrado seguro de los datos en los medios de almacenamiento cuando finalice el contrato, cuando lo solicite la entidad controlada o
cuando el proveedor de servicios en la nube elimine y/o reemplace dichos medios.

26.2 (tercer inciso)

ARTICULO 26.- Las entidades controladas deben establecer, implementar, mantener y mejorar continuamente un sistema de gestién de seguridad

de la informacién que incluya, al menos, lo siguiente, pero sin limitarse a:

2. (...) La entidad controlada debe asegurar mecanismos para que sus empleados cumplan con lo establecido en el sistema de seguridad de la
informacién, asi como, proporcionar la capacitacion y actualizaciones periédicas relacionadas con el mismo.

26.3

3. Inventario de activos de informacion acorde al alcance del sistema de gestion de seguridad de la informacién con, al menos, su clasificacion en
términos de: valor en funcién de la pérdida, dafio o deterioro que supone un riesgo para la consecucion de los objetivos de la entidad,
requerimientos legales, propietario, custodio y ubicacion.

26.11.c

11. Para considerar la existencia de un apropiado ambiente de gestién de seguridad de la informacién, la unidad responsable de la seguridad de la
informacion debe establecer y controlar la implementacion, con las areas correspondientes de, al menos, lo siguiente, pero sin limitarse a:
c) Procedimientos de eliminaciéon de la informacién critica de la entidad, de manera segura y considerando los requerimientos legales y
regulatorios. Ademas, se debera controlar la eliminacién de la informacién critica en las bases de datos o repositorios de los proveedores de
la entidad después de que presten sus servicios.

26.11.p

p) Procedimientos de difusién, comunicacion, entrenamiento y concienciacion del sistema de gestion de seguridad de la informacién, a las partes
interesadas internas y externas, segun corresponda.

27.2 (para la gestion
de tarjetas)

ARTICULO 27.- Con el objeto de que las transacciones realizadas a través de canales electrénicos cuenten con los controles y mecanismos para

evitar el cometimiento de eventos fraudulentos o no autorizados por los usuarios y preservar la seguridad de la informacién, asi como los recursos

de los clientes a cargo de las entidades controladas; estas deben cumplir, como minimo, con lo siguiente:

2. Establecer procedimientos y mecanismos para monitorear de manera periddica la efectividad de los niveles de seguridad implementados en
hardware, software, redes y comunicaciones, asi como, en cualquier otro elemento electrénico o tecnoldgico utilizado en los canales electrénicos
y para la gestion de tarjetas, de tal manera que, se garantice permanentemente la seguridad; se debe generar informes trimestrales dirigidos al
comité de seguridad de la informacion.

27.4 (para la gestiéon
de tarjetas)

4. Realizar como minimo una vez al afo, o cuando la situacion lo amerite, una prueba de vulnerabilidad y penetracién a los equipos, dispositivos y
medios de comunicacion utilizados en la ejecucién de transacciones por canales electrénicos y para la gestion de tarjetas; y, en caso de que se
realicen cambios en la plataforma que podrian afectar a la seguridad, se debera efectuar una prueba adicional.

Las pruebas de vulnerabilidad y penetraciéon deben ser efectuadas por personas natural o juridica independientes a la entidad, de comprobada
competencia y aplicando estandares vigentes y reconocidos a nivel internacional. Las entidades deben definir y ejecutar planes de accion sobre las
vulnerabilidades detectadas.

Los informes de las pruebas de vulnerabilidad deben estar a disposicion de la Superintendencia de Bancos, incluyendo un analisis comparativo del
informe actual respecto del inmediatamente anterior.

27.19 (parte

19. Las entidades controladas deben poner a disposicidén de sus clientes un acceso directo como parte de su centro de atencién telefénica (call

modificada) center) u otro medio, para el reporte de emergencias bancarias, el cual debera funcionar las veinticuatro (24) horas al dia, los siete (7) dias de
la semana; a través de este centro de atencién se podra suspender, bloquear o cancelar el uso de los servicios de canales electronicos y/o
tarjetas con el respectivo procedimiento de seguridad y autenticacién del cliente.

27.21 (parte 21. Las entidades controladas deben enviar a sus clientes mensajes en linea, a través de mensajeria moévil y correo electrénico u otro mecanismo,

modificada) de manera simulténea, notificando la ejecuciéon de transacciones monetarias realizadas mediante cualquiera de los canales electrénicos

disponibles y/o mediante cualquier medio de pago.




I osobonca

29 (primer inciso)

ARTICULO 29.- Puntos de venta (POS y PIN Pad).- Con el objeto de garantizar la seguridad en las transacciones realizadas a través de los

dispositivos de puntos de venta, las entidades controladas deben sujetarse a las medidas de seguridad dispuestas en canales electronicos y banca

electronica de esta norma, en lo que aplique; y, cumplir, como minimo, con lo siguiente:

1. Establecer procedimientos que exijan que los técnicos que efectian la instalacién, mantenimiento o desinstalacion de los puntos de venta (POS
y PIN Pad) en los establecimientos comerciales confirmen su identidad a fin de asegurar que este personal cuenta con la debida autorizacion.

2. A fin de permitir que los establecimientos comerciales procesen en presencia del cliente o usuario las transacciones monetarias efectuadas a
través de los dispositivos de puntos de venta (POS o PIN Pad), éstos deben permitir establecer sus comunicaciones de forma inalambrica segura.

Cumplimiento al 02 de septiembre de 2022 (9 meses)

Articulo Tema
4 (dUltimo inciso- ARTICULO 4.- (3 lineas de defensa)

primera evaluacion) | Las entidades controladas deben asegurar que se realicen, de forma continua, evaluaciones integrales del riesgo operativo, de proyectos en curso y
nuevos productos.

6 (segundo inciso) | Las entidades controladas deben implementar mecanismos de cuantificacion periddica sobre los eventos de pérdidas producidos por este tipo de
riesgos, que permitan reevaluar la declaracion de tolerancia institucional ante el riesgo operativo.

14.2 ARTICULO 14.- Factor Personas.- Las entidades controladas deben administrar el capital humano de forma que les permita gestionar los riesgos

asociados a este factor.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo operativo, las entidades controladas deben:

2. La entidad controlada debe asegurar que se mantengan actualizados los acuerdos de confidencialidad relacionados con los procesos que ejecuta

el empleado y los riesgos asociados a las funciones que desempefia.

14.3 3. La entidad controlada debe determinar responsabilidades y deberes de seguridad de la informacion que permanezcan vigentes después del
cambio de funciones o de la terminacion de la relacion laboral, conforme lo establecido en el acuerdo de confidencialidad.

17 ARTICULO 17.- Las entidades controladas deben desarrollar e implementar planes de respuesta y recuperacién para gestionar los incidentes con
relacion a los aspectos definidos en esta norma, que puedan afectar el normal funcionamiento de sus servicios, especialmente, de sus servicios
criticos en linea con la tolerancia al riesgo definida por la entidad, conforme a mejores practicas de la industria, de manera que contribuya a la
resiliencia operativa de la entidad; para lo cual, las entidades controladas deben considerar, al menos, lo siguiente pero sin limitarse a:

1. Asignar un gestor de incidentes, quien debera encargarse de la trazabilidad hasta finalizar la atencién de los incidentes; y, su respectivo registro
en la base de conocimiento.

2. Establecer politicas, procesos, procedimientos y metodologias para la gestion de incidentes, que puedan afectar a los factores de riesgo operativo.

3. La gestion de incidentes debe abarcar el ciclo de vida del incidente, que incluya entre otros: registro, priorizacion en funcién de la gravedad,
analisis, escalamiento, solucién, monitoreo, lecciones aprendidas y reporte a las partes interesadas tanto internas como externas.

4. Ejecutar pruebas controladas de gestion de incidentes.

5. Mantener una base de conocimiento de respuesta a incidentes y recuperacion que incluya recursos internos y de terceros, segun aplique, para
respaldar las capacidades de respuesta y reanudacién de los servicios. Los procedimientos asociados deben revisarse, probarse y actualizarse
periédicamente por las areas involucradas; ademas, deben identificar y mitigar las causas fundamentales para evitar la repeticién en serie de
incidentes.

Las entidades controladas deben comunicar a la Superintendencia de Bancos los incidentes que afecten a sus servicios criticos, conforme a las

disposiciones emitidas por el organismo de control.

19.8 ARTICULO 19.- El marco de referencia del sistema de gestién de continuidad del negocio debe contener, al menos, lo siguiente, pero sin limitarse

a:
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8. Procedimientos de pruebas del plan de continuidad del negocio que permitan comprobar su efectividad y realizar los ajustes necesarios, cuando
existan cambios que afecten la aplicabilidad del plan o, al menos, una vez al afio; las pruebas deben incluir el alcance y el detalle de los aspectos
a probar, asi como las conclusiones y recomendaciones obtenidas como resultado de su ejecucion. Ademas, la entidad debe monitorear, evaluar
y verificar que se mantengan actualizados los planes de contingencia y/o continuidad de las compafias contratadas que soportan los servicios
criticos de la entidad, y que estos sean debidamente probados con la intencién de precautelar los servicios brindados e incluirlos dentro de las
pruebas anuales de continuidad de la entidad. El resultado de las pruebas debe ser comunicado a las instancias correspondientes.

19.9

Procedimientos para monitorear, medir y evaluar el desempefio y eficacia del sistema de gestion de la continuidad del negocio.

19.12

12. La entidad debe mantener una base de conocimiento de las lecciones aprendidas en funcién del resultado de las pruebas realizadas al plan de
continuidad del negocio, eventos de continuidad materializados, debilidades encontradas en las revisiones efectuadas por la administracion de
la continuidad del negocio, entre otros.

20.10

ARTICULO 20.- Plan de continuidad del negocio.- Las entidades controladas deben contar con un plan de continuidad del negocio que considere

como minimo lo siguiente, pero sin limitarse a:

10. Las entidades que tengan dependencia tecnoldgica y/u operativa con su matriz en el exterior deben tener su plan de continuidad local,
conforme la presente norma, y debera estar correlacionado con las estrategias del plan de continuidad de su casa matriz.

242.L

ARTICULO 24.- Para mantener el control de los servicios provistos por terceros. incluidas las empresas de servicios auxiliares del sistema financiero,
las entidades controladas deben implementar un proceso integral para la administracion de proveedores de servicios que incluya las actividades
previas a la contratacién, suscripcion, cumplimiento y renovacion del contrato; para lo cual, deben cumplir, por lo menos, con lo siguiente, pero sin
limitarse a:

2. Establecer politicas, procesos y procedimientos que aseguren la contratacion de servicios en funcion de los requerimientos de la entidad controlada,
y garanticen que los contratos incluyan, como minimo, las siguientes clausulas:

L) Informes de auditoria externa sobre el cumplimiento de los aspectos relacionados con la seguridad de la informacién y continuidad del negocio
referidos en la presente norma, practicados por personal o empresas independientes con experiencia acreditada en el ramo.

246.c

6. Para el caso de contratacion de servicios de infraestructura, plataforma y/o software, conocido como computacion en la nube, las entidades
controladas deben identificar y gestionar los riesgos asociados a estos servicios; adicionalmente, deben:

c. El proveedor de servicios en la nube debe contar, para los servicios ofertados, como minimo, con certificacion ISO 27001 en seguridad de la

informacion, asi como, la implementacién de los controles establecidos en los estandares ISO 27017 (controles de seguridad para servicios en la

nube), ISO 27018 (proteccidn de informacidn personal en la nube) y/o aquella que aplique conforme el servicio ofertado;

246.d

d. Contar con informes de auditorias de seguridad relacionadas con el servicio contratado, con base en el perfil de riesgo del proveedor de servicios
en la nube, por lo menos una (1) vez al afio, con el fin de identificar amenazas y vulnerabilidades y mitigar los riesgos que podrian afectar a la
seguridad de los servicios que brindan. Los procedimientos de auditoria deben ser ejecutados por personas o empresas especializadas en seguridad
de la informacion en la nube e independientes al proveedor, aplicando estandares vigentes y reconocidos a nivel internacional. El proveedor de
servicios en la nube debe definir y ejecutar planes de accioén para gestionar las vulnerabilidades detectadas; vy,

26.5

ARTICULO 26.- Las entidades controladas deben establecer, implementar, mantener y mejorar continuamente un sistema de gestion de seguridad
de la informacién que incluya, al menos, lo siguiente, pero sin limitarse a:

5. Metodologia de gestion de riesgos de seguridad de la informacién, mediante la cual, se identifique los niveles de proteccion que necesitan cada
activo de informaciéon de manera que permita preservar los criterios de confidencialidad, integridad y disponibilidad del activo de informacion; la
metodologia debera considerar las definiciones de apetito y tolerancia de riesgo de la entidad controlada y algun elemento adicional que se considere
necesario para alinear la metodologia de gestion de riesgo de seguridad de la informacién a la metodologia de la gestion del riesgo operativo.

26.10

10. Ejecucioén de auditorias externas orientadas a evaluar la seguridad de la informacién, que incluya aspectos del sistema de gestion de seguridad
de la informacién y de ciberseguridad, por lo menos, una (1) vez al afio, o cuando la situacién lo amerite, con el fin de identificar opciones de mejora
y mitigar los riesgos que podrian afectar a la presentacion de la confidencialidad, integridad y disponibilidad de la informacién. Los procedimientos




Y osobanca

de auditoria deben ser ejecutados por personal independiente a la entidad, formado y con experiencia, aplicando estandares vigentes y reconocidos
a nivel internacional.

26.11.a

11. Para considerar la existencia de un apropiado ambiente de gestion de seguridad de la informacidn, la unidad responsable de la seguridad de la

informacion debe establecer y controlar la implementacion, con las areas correspondientes de, al menos, lo siguiente, pero sin limitarse a:

a) Procedimientos para el manejo de activos de la informacion, que deben desarrollarse e implementarse de acuerdo con el esquema de clasificacion
adoptado por la entidad.




